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Deepfake Kimliklerin Artan Tehditleri
Ozet

Deepfake’ler, daha genis ve giderek yayginlasan sentetik medya basligl altinda yer alan
yeni bir tehdit turadur. Bu igerikler, yapay zekd/makine 68renmesi (Al/ML) kullanilarak
gercekte hic yasanmamis olaylara ait inandirici ve gercekgi video, gorlinti, ses ve
metinler Gretmektedir.

Sentetik medyanin birgok kullanim alani masum eglence amacli olsa da, bazi
uygulamalari ciddi riskler barindirmaktadir.

Deepfake ve sentetik medyadan kaynaklanan tehdit, esas olarak bunlari Gretmek igin
kullanilan teknolojiden degil; insanlarin gordiiklerine inanma egiliminden
kaynaklanmaktadir. Bu nedenle deepfake ve sentetik medya igeriklerinin etkili
olabilmesiigin son derece gelismis veya kusursuz olmalari gerekmemektedir. Yanlis ve
yaniltici bilgilerin yayilmasinda oldukga basit icerikler dahi etkili olabilmektedir.

Alaninda uzman kisilerle yapilan ¢ok sayida gorismeye dayanarak, sentetik medyadan
kaynaklanan mevcut tehdidin ciddiyetinin ve aciliyetinin, soruyu kime sordugunuza
bagli olarak degistigi gorilmektedir. Endise yelpazesi, “acil ve ciddi bir tehdit”
gorusunden “panik yapmaya gerek yok, ancak hazirlikli olunmali” yaklagsimina kadar
uzanmaktadir.

Musterilerin potansiyel bir tehdidin nasil ortaya ¢ikabilecegini ve bu tehdidin neye
benzeyebilecegini daha iyi anlayabilmeleri icin; ticaret, toplum ve ulusal glivenlik
alanlarina 6zgu cesitli senaryolar ele alinmistir.

Bu senaryolardan herhangi birinin gergceklesme ve basariya ulagsma olasiligi;
kullanilabilir deepfake’lerin Uretilmesi icin gereken maliyet ve diger kaynaklar
azaldikga artacaktir. Nitekim yapay zeka/makine 6grenmesi icermeyen tekniklerin
yayginlagmasiyla birlikte sentetik medya tretimi de zamanla daha kolay hale gelmistir.

Sorunun ¢ok boyutlu dogasi geregi, tek ve evrensel bir ¢oziim bulunmamaktadir.
Ancak teknolojik yenilik, egitim ve duzenleyici yaklasimlar; tespit ve zarar azaltma
onlemlerinin mutlaka bir parcasi olmak zorundadir.

Basariya ulasabilmek igin; 6zel ve kamu sektorindeki paydaslar arasinda guclu bir is
birligi gerekecektir. “Kurumsal silo” (stovepiping) gibi mevcut engellerin agilmasi ve sivil
ozgurlukler korunurken bu yeni tehditlere kargi toplumsal guvenligin saglanmasi ancak
bu sekilde mimkun olacaktir.
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TERIM KULLANIMINA iLiSKiN AGIKLAMALAR

“Kleenex”, “Xerox” ve “Photoshop” terimleri, baglangigta tek bir Greticiye ait belirli
drunleri ifade ederken; ginimuzde yaygin kullanim (ya da yanlis kullanim) sonucu,
Ureticisinden bagimsiz olarak bir triin sinifini temsil eden genel adlar héaline gelmistir.
Genis kitleler nezdinde “deepfake” teriminin de benzer bicimde, her tiirlii sentetik
medyayi kapsayan bir anlama burindugu gorulmektedir.

Ekibimiz bu terimin bu sekilde yanlis veya genisletilmis kullanimini
desteklememektedir; ancak pragmatik bir yaklasim benimsemektedir. Bu nedenle, bu
calismada zaman zaman “deepfake” terimi, teknik olarak gercek bir “deepfake” olup
olmadigina bakilmaksizin, her tirlii sentetik medyayi ifade edecek sekilde
kullanilacaktir.

Benzer sekilde, bu calismada Yapay Zeka (Artificial Intelligence - Al), Makine
Ogrenmesi (Machine Learning — ML) ve Derin Ogrenme (Deep Learning — DL) terimleri;



deepfake’ler ve diger sentetik medya tlrleri baglaminda sikga anilmaktadir. Baska
bolumlerde de belirtildigi Uzere, makine 6grenmesi ve derin 6grenme, yapay zekaya
imkan saglayan alt kiimeler olarak degerlendirilebilir. Bu nedenle bazi durumlarda,
bazi uzmanlarin “ML” veya “DL” terimlerini tercih edebilecegi yerlerde, “Al/ML” ifadesi
kullanilacaktir.

Giris

2017 yiinin sonlarinda, Motherboard, internette ortaya ¢ikan bir videoyu haberlestirdi.
Bu videoda, Gal Gadot’un yluzu mevcut bir pornografik videonun tzerine yerlestirilmis ve
oyuncunun videoda tasvir edilen eylemleri gerceklestirdigi izlenimi yaratllm|§t|.1 Video
sahte olmasina ragmen, goruntu kalitesi siradan bir izleyicinin videoya inanmasina—ya
da gercegi umursamamasina—yetecek dlzeydeydi.

Kendisini “deepfakes” olarak tanitan anonim bir kullanici, sosyal medya platformu
Reddit izerinden bu videonun yaraticisi oldugunu iddia etti.’

“Deepfake” terimi, bu tir manipule edilmis iceriklerin (ya da “sahte”lerin) tretilmesinde
kullanilan teknolojinin derin 68renme (deep learning) tekniklerine dayanmasindan
tiremigtir. Derin 6grenme, makine 6grenmesinin bir alt kimesini olusturur; makine
0grenmesi ise yapay zekanin bir alt alanidir. Makine 6grenmesinde, bir model belirli bir
gorevi yerine getirebilmek icin egitim verilerini kullanarak gelistirilir. Egitim verisi ne kadar
kapsamli ve guclu olursa, model de o kadar iyi performans gosterir. Derin 6grenmede ise
model, veriler icindeki 6zellik temsillerini otomatik olarak kesfedebilir; bu sayede
verilerin siniflandirilmasina veya ayristirilmasina olanak tanir. Bu anlamda modeller,
“daha derin” bir diizeyde egitilmis olur.®

Derin 68renme ile incelenebilen veriler yalnizca insanlara ait gortintli ve videolarla sinirli
degildir. Her tarli nesneye ait gorintu ve videolarin yani sira ses ve metin de bu
kapsama girer. 2020 yilinda, Dave Gershgorn, OneZero icin yaptigi bir haberde, OpenAl
internet sitesinde tinlii sanatcilara ait “yeni” muziklerin yayimlandigini aktarmistir.*
Yasayan ya da vefat etmis taninmis sanatcilarin mevcut kayitlarini kullanan
programcilar; Elvis, Frank Sinatra ve Jay-Z gibi isimlere ait gercekgi yeni sarkilar
Uretebilmistir. Jay-Z'nin sirketi Roc Nation LLC, bu kayitlarin kaldirilmasi icin YouTube’a
dava agmistir.’

Yapay zeka tarafindan uretilen metinler, giderek blyuyen bir baska deepfake turu olarak
karsimiza gikmaktadir. Arastirmacilar, goruntd, video ve ses deepfake’lerinde tespit
amaciyla kullanilabilecek cesitli zayifliklar belirlemis olsa da, deepfake metinlerin
tespiti ok daha zordur.® Kullanicilarin cogu zaman gayriresmi olan mesajlasma
tarzlarinin, deepfake teknolojisi kullanilarak taklit edilmesi de ihtimal digi degildir.

Tum bu deepfake medya turleri—goriinti, video, ses ve metin—belirli bir kisiyi veya o
kisinin temsiliyetini simule etmek ya da degistirmek amaciyla kullanilabilir.
Deepfake’lerin temel tehdidi de budur. Ancak bu tehdit yalnizca deepfake’lerle sinirli



degildir; dezenformasyon amaciyla kullanilan tiim “Sentetik Medya” alanini
kapsamaktadir.

Sadece “Deepfake”lerden ibaret Degil - “Sentetik Medya” ve Dezenformasyon

Deepfake’ler, aslinda daha genel bir kavram olan “sentetik medya” veya “sentetik
icerik” kategorisinin bir alt kimesini olusturmaktadir. Konuya iliskin birgok populer
makale, sentetik medyayi; 6zellikle otomatik bicimde olmak lzere, yapay zekd/makine
ogrenmesi (AI/ML) kullanilarak olusturulan veya degistirilen her ttrlu medya olarak
tanimlamaktadir.

Ancak pratik agidan bakildiginda; kolluk kuvvetleri ve istihbarat topluluklari icinde
sentetik medya, genellikle daha genis bir sekilde ele alinmaktadir. Bu kapsamda sentetik
medya; ister dijital ya da yapay yollarla tiretilmis (6rnegin bilgisayar tarafindan
olusturulmus kisiler), isterse analog veya dijital teknolojiler kullanilarak degistirilmis
ya da manipiile edilmis tim medya turlerini icermektedir.

Ornegin, fiziksel ses bantlari manuel olarak kesilip birlestirilerek kelimeler veya ciimleler
cikarilabilir ve boylece bir kaydin genel anlami degistirilebilir. “Cheapfake” olarak
adlandirilan igerikler de sentetik medyanin bir bagka tarudur. Bu iceriklerde, gozlemcinin
bir olaya iliskin algisini degistirmek amaciyla basit dijital teknikler kullanilir. Bu
calismanin baska bolumlerinde yer alan cheapfake 6rneklerinde, konusmanin
yavaglatildigl ya da videonun hizlandirildigl gérulmektedir.

Bilim ve teknoloji surekli olarak ilerlemektedir. Deepfake’ler ile otomatik icerik olusturma
ve degistirme teknikleri, gorsel, isitsel ve metinsel igerigi degistirmek veya liretmek
icin gelistirilen en glincel araglari temsil etmektedir. Ancak bu teknolojilerin ortaya
koydugu temel fark, ne kadar kolay liretilebildikleri ve bu liretimin ne kadar yliksek
kalitede yapilabildigidir.

Gecmiste, siradan izleyiciler (ya da dinleyiciler) sahte icerikleri kolaylikla tespit
edebiliyordu. Ginumuzde ise bu her zaman mumkun olmayabilir. Bu durum, yanls bilgi
(misinformation) veya kasitli dezenformasyon yaymak isteyen her turlu aktorin;
oncekilere kiyasla cok daha gergcekgi goriintii, video, ses ve metin igeriklerini
kampanyalarinda kullanabilmesine olanak tanimaktadir.

Deepfake’ler Nasil Uretilir ve Nasil Kullanilabilir?

2017 yiinda ortaya cikan ilk deepfake’ten bu yana, deepfake ve ilgili sentetik medya
teknolojilerinde cok sayida gelisme yasanmistir. Asagida yer alan zaman gizelgesi; en
bilinen ve temsil glicu yuksek deepfake 6rneklerinin yani sira bazi “cheapfake”
orneklerini ve ayrica baslangicta deepfake kullanildigl disunulen ancak sonradan bunun
kanitlanamadigi bir olaya iligkin bir 6rnegi de icermektedir.

Bu rapora ek olarak, s6z konusu 6rneklerin 6zetlerini ve daha fazla bilgi icin baglantilar
iceren bir ek béliim (addendum) de sunulmaktadir.
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Derin Sahtecilik ve Sentetik Medya 6rnekleri internet baglantilarn

Obama Buzzfeed: https://www.buzzfeed.com/craigsilverman/obama-jordan-peele-
deepfake-video debunk-buzzfeed

Jim Acosta Doctored Video: https://apnews.com/article/entertainment-north-america-
donald trump-us-news-ap-top-news-c575bd1cc3b1456¢cb3057ef670c7fe2a

Jennifer Lawrence- Steve Buscemi: https://fortune.com/2019/01/31/what-is-deep-fake-

video/

David Beckham Anti-Malaria PSA: https://www.campaignlive.com/article/deepfake-

voice-tech-used good-david-beckham-malaria-campaign/1581378

World Leaders Sing “Imagine”: https://scifi.radio/2019/05/29/watch-world-leaders-sing-
for-peace in-canny-ais-imagine-video/

Dali Museum: https://www.dezeen.com/2019/05/24/salvador-dali-deepfake-dali-
musuem-florida/

Bill Hader Impressions: https://www.fastcompany.com/90353902/bill-haders-al-pacino
impression-gets-even-more-real-and-creepy-with-the-help-of-deepfakes

Nancy Pelosi Doctored Video:
https://www.usatoday.com/story/news/factcheck/2020/08/11/fact check-video-pelosi-
altered-and-selectively-edited/3332920001/

Mark Zuckerberg: https://www.technologyreview.com/2019/06/12/134992/facebook-
deepfake zuckerberg-instagram-social-media-election-video/
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Joe Rogan: https://www.maxim.com/news/joe-rogan-audio-and-video-deepfake-2019-
12 Nixon/Moon Landing: https://www.newsweek.com/richard-nixon-deepfake-apollo-
disinformation mit-1475340

Queen’s Christmas Speech: https://www.independent.co.uk/news/uk/home-
news/queen deepfake-channel-4-christmas-message-b1778542.html

Tom Cruise TikToks: : https://www.theverge.com/22303756/tiktok-tom-cruise-
impersonator deepfake

Pennsylvania Cheerleader Case:
https://www.buckscountycouriertimes.com/story/news/2021/05/14/da-chalfont-
woman-may-not have-used-deepfake-tech-harassment-vipers-
cheerleading/4992798001/

Anthony Bourdain Documentary: https://www.newyorker.com/culture/annals-of-
gastronomy/the-ethics-of a-deepfake-anthony-bourdain-voice


https://www.newsweek.com/richard-nixon-deepfake-apollo-disinformation%20mit-1475340
https://www.newsweek.com/richard-nixon-deepfake-apollo-disinformation%20mit-1475340
https://www.buckscountycouriertimes.com/story/news/2021/05/14/da-chalfont-woman-may-not%20have-used-deepfake-tech-harassment-vipers-cheerleading/4992798001/
https://www.buckscountycouriertimes.com/story/news/2021/05/14/da-chalfont-woman-may-not%20have-used-deepfake-tech-harassment-vipers-cheerleading/4992798001/
https://www.buckscountycouriertimes.com/story/news/2021/05/14/da-chalfont-woman-may-not%20have-used-deepfake-tech-harassment-vipers-cheerleading/4992798001/

Zaman ¢gizelgesinde, deepfake
Uretiminde kullanilan en yaygin teknikler
gosterilmektedir. Bu tekniklerin ilki,
deepfake ve Al/ML teknolojilerinden
onceye dayanan “yuz degistirme (face
swap)” yontemidir.

1990°l yillarda, Adobe Photoshop gibi
goruntu duzenleme yazilimlarinin ticari KAYNAK YUZ
olarak yayginlagsmasiyla birlikte,
bilgisayara sahip olan herkes i¢in bir
goruntuyu degistirmek—aornegin bir
kisinin yuzunua veya basini baska bir
kisinin vicudu uzerine yerlestirmek—
mumkun hale gelmistir.

GuUnumuzde ise inandirici bir yuz
degistirme islemi Gretmek icin kullanilan .
teknoloji buylk 6l¢gude yapay zekaya o U
dayanmaktadir. Bu teknoloji, bir
saldirganin bir kisinin ylzunt baska bir
kisinin yuzu ve vucudu uzerine gercekgi
bicimde yerlestirmesine olanak tanir.
Yiz degistirme islemi icin Encoder
(kodlayicr) veya Derin Sinir Ag1 (Deep
Neural Network — DNN) teknolojileri

kullanilabilmektedir. Yuz Degigtirme

Bir autoencoder kullanilarak ylz
degistirme modelinin 68renilmesi
sUrecinde, kisi A ve kisi B’ye ait 6n
islenmis ornekler, ayni kodlayici
parametreleri kullanilarak ortak bir
sikistinlmis gizli (latent) uzaya eslenir.’

Uc ag egitildikten sonra, kisi B’nin
yUzunu kisi A’nin Uzerine yerlestirmek
igin; kisi A’ya ait hedef video (veya
goruntu), kare kare ortak kodlayici aga
verilir ve ardindan kisi B’ye ait ¢ézucu
(decoder) ag tarafindan yeniden
dretilir."

¥
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Kullanicilarin ytz degistirme islemi yapmasina imkan taniyan ¢ok sayida uygulama
bulunmaktadir; ancak bu uygulamalarin timua ayni teknolojiyi kullanmamaktadir. Yuz
degistirme yapilmasina olanak saglayan bazi uygulamalar sunlardir: FaceShifter,
FaceSwap, DeepFace Lab, Reface ve TikTok.

Ayrica Snapchat ve TikTok gibi uygulamalar, hesaplama gucl ve uzmanlik gereksinimini
ciddi 6lgude dusurerek, kullanicilarin gergcek zamanli gesitli manipulasyonlar
Uiretmesine imkan tanimaktadir.”

Orijinal Yiiz A Kodlayic Coziicii A Yeniden Uretilmis Yiiz A

AraYiz A

Orijinal Yiiz B Kodlayici Coziicii B Yeniden Uretilmis Yiiz B

AraYiizB

insanlar bir deepfake yiiz degistirme (face swap) uygulamasini diistindiiklerinde,
genellikle 2019 yilinda David Letterman’in programinda Bill Hader’in Tom Cruise,
Arnold Schwarzenegger, Al Pacino ve Seth Rogen’a donustugu videoyu hatirlar. Bu,
zarar vermeyen bir deepfake kullanimina ornektir. Ancak gérdugimuz tUzere, Yapay
Zeka / Makine Ogrenmesi (Al/ML) teknolojilerinin karanlik bir yénii de vardir ve bu
durum teknolojinin kendisinden degil, onu kullanan kisilerden kaynaklanmaktadir.

Dunya, kotu niyetli aktorler tarafindan kullanilan deepfake’lerin dogasinda bulunan
risklerin farkinda olmak zorundadir.

Yiuz degistirme teknolojisinin en buyuk zararli kullanim alanlarindan biri deepfake
pornografidir. Yliz degistirme teknolojisi, oyuncular Kristin Bell ve Scarlett
Johansson’in yuzlerinin birgok pornografik videoya yerlestirilmesi igin kullanitmistir.
“Sizdirilmis goruntu” olarak etiketlenen sahte videolardan biri 1,5 milyondan fazla
izlenme elde etmistir. Kadinlarin, kétu niyetli bir aktérun deepfake pornografisi
uretmesini dnleyebilecek higbir etkili yolu yoktur.



Kamuoyunda taninmayan, kamu guicline veya yanlis bilgileri gurltecek kaynaklara sahip
olmayan 6zel kisilerin taciz edilmesi veya zarar gormesi amaciyla bu teknolojinin
kullanilmasi son derece endise vericidir. Deepfake pornografinin sonuglari ve etkileri
henlz yeni yeni ortaya ¢cikmaya baslamigtir.

Bir diger deepfake teknigiise **“Dudak Senkronizasyonu (Lip Syncing)”**dur. Dudak
senkronizasyonu, “bir ya da birden fazla baglamdan alinan bir ses kaydinin, bagka bir
baglamdaki video kaydina eglestirilerek videodaki kiginin gergekten o sozleri
soyluyormus gibi gorinmesini saglama” islemidir. Dudak senkronizasyonu teknolojisi,
tekrarlayan sinir aglari (RNN) kullanilarak hedef kisinin istenilen her seyi soylemis
gibi gosterilmesine imkan tanir.

Kasim 2017’de Stanford Universitesi arastirmacilari, Face2Face adli, RNN tabanli bir
video Uretim modeli Uzerine bir makale ve model yayimlamistir. Bu model, Gg¢uncu
kisilere kamuoyunda taninan kisilerin agzindan gercek zamanli olarak sézler
soyletme imkani tanimaktadir.

O tarihten bu yana deepfake teknolojisi hizla gelismis ve genel kullanicilar i¢in daha
erisilebilir hale gelmistir. Bu teknikler yayginlastik¢a, 6zellikle politik, sosyal veya
ekonomik olarak kirilgan durumda olan 6zel kisilere yonelik zarar riski artacaktir.

Son olarak, Wav2Lip adli yeni bir Al/ML teknolojisi, dudak senkronizasyonu
deepfake’lerinin Uretilmesini mumkudn kilmistir.

Wav2Lip CERCEVESI
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Dogada Dudak Senkronizasyonlu Videolar




Uygulamalar

Seslendirme Ceviri derslerde Cal Karakterlerde dudak senkor-
filmlerinde dudak  dudak senkronizasyonu nizasyonu

senkronizasyon

Vesayet edelti isitemoriyuiuz. Onun
ryia bu zor samaniaraa da guéli
olmak aafundaym.
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Basin toplantilarinda  Eksik gorantila Mizah icerikleri, sticker ve
canli geviri ¢agri segmentleri yliksek dogruluk
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Wav2Lip'in Ozellikleri

Herhangi bir ytiz Herhangi bir ses icin ilk dilde calisir
icin calisir calisir

ilk dil video kareleriyle kusursuz sekilde harmanlama

Dogadaki videolar icin CGl yuizler & sentetik sesler icin calisir

yuksek dogruluk




Wav2Lip, son derece gercekgi ses-goruntu eslesmesi Uretir ve gergcek senkronize
videolarla esdeger dudak senkronizasyon dogruluguna sahip videolar uretebilen ilk
konusmacidan bagimsiz modeldir. Yapilan insan degerlendirmeleri, Wav2Lip tarafindan
uretilen videolarin, mevcut yontemlere ve senkronize edilmemis surimlere kiyasla
vakalarin %90’indan fazlasinda tercih edildigini gostermektedir.

Zaman cgizelgesinde temsil edilen son bir deepfake teknigi ise “kukla (puppet)” teknigi
olarak adlandirilmaktadir. Adindan da anlasilacagi Gzere, kukla teknigi kullanicinin
hedeflenen kisiyi gercekte yapmadigi hareketleri yapryormus gibi gostermesine olanak
tanir. Bu, ylz hareketlerini veya tlim vucut hareketlerini icerebilir. Kukla deepfake’leri,
bilgisayar tabanli grafiklerden olusan Uretici Karsit Ag (Generative Adversarial Network —
GAN) teknolojisini kullanir. GAN’ler hakkinda daha fazla bilgi igin asagidaki metin
kutusuna bakiniz.

Uretici Karsit Aglar (Generative Adversarial Networks - GAN’ler)

Deepfake ve diger sentetik medya tlrlerinin tGretilmesinde kullanilan temel
teknolojilerden biri, “Uretici Karsit Ag (Generative Adversarial Network - GAN)”
kavramidir. Bir GAN yapisinda, karsit (adversarial) bir siire¢ yoluyla sentetik i¢cerik
uretmek Uzere iki ayri makine 6grenmesi agi birlikte kullanilir.

Bu aglardan ilki “Uretici (generator)” olarak adlandirilir. Olusturulmak istenen icerik
turdnu temsil eden veriler bu ilk aga verilir; boylece ag, bu veri tirtnun 6zelliklerini
ogrenir. Uretici ag daha sonra, orijinal verinin dzelliklerini tasiyan yeni veri érnekleri
olusturmaya calisir.

Olusturulan bu 6rnekler, ikinci makine 6grenmesi agina sunulur. Bu ikinci ag da (biraz
farkli bir yaklasimla egitilmis olmakla birlikte) ayni veri tirtnun ayirt edici 6zelliklerini
tanimayi 6grenmistir. “Karsit (adversary)” olarak adlandirilan bu ikinci ag, sunulan
orneklerdeki kusurlari tespit etmeye calisir ve orijinal veriye ait 6zellikleri yeterince
tasimadigini dusuindugu ornekleri reddederek “sahte” (fake) olarak tanimlar.

Bu sahte olarak isaretlenen 6rnekler tekrar Uretici aga geri gonderilir; boylece Uretici ag,
yeni veri Uretme surecini gelistirmeyi 68renir. Bu karsilikl stireg, Uretici agin
olusturdugu sahte icerigin, kargit ag tarafindan gergek olarak kabul edilmesine kadar
devam eder.

GAN’lerin ilk pratik uygulamasi, lan Goodfellow ve calisma arkadaslari tarafindan 2014
yilinda ortaya konulmus; bu calismada insan ylzlerine ait sentetik goruintiiler
Uretilebildigi gdsterilmistir. insan yiizleri GAN uygulamalarinda popiiler bir konu olsa da,
bu teknoloji her turli icerik turiine uygulanabilir. GAN’lerde aglarin egitilmesinde
kullanilan icerik ne kadar detayli ve gergekgi olursa, elde edilen ¢ikti da o kadar
gercekei olacaktir.
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Ogrenme temelli ydntemlerin aksine, bazi ydntemler deepfake liretmek icin daha

geleneksel bilgisayar grafikleri yaklasimlarina dayanir. Ornegin Face2Face, bir kisinin
(“efendi / master”) yuz ifadeleri ve bas hareketlerinin, baska bir kisinin (“kukla /
puppet”) ylziine aktarilmasina imkan taniyan ve “kukla yoneticisi (puppet master)
deepfake” olarak adlandirnlan iceriklerin olusturulmasini saglar.

Cheapfake’ler ile Deepfake’lerin iliskisi ve
Dijital Manipulasyonda Glincel Durum

Toplum, sentetik medyayi yuzyillardir maniptile edebilmektedir. Gorsel-isitsel
cheapfake 6rnekleri, dijital cagdan bile 6nceye uzanmaktadir.

1983 Birlesik Krallik secimleri 6ncesinde, ingiliz anarko-punk grubu Crass tyeleri;
Margaret Thatcher ve Ronald Reagan’in konusmalarindan alinan bélumleri
birlestirerek, iki lider arasinda gectigi izlenimi veren sahte bir telefon konusmasi
olusturmustur. Bu kurguda her iki lider de kiskirtici ve politik agidan zarar verici
ifadeler kullaniyormus gibi gosterilmistir.

Yapay zeka / makine 6grenmesi (Al/ML) ortaya ¢cikmadan énce de Adobe® Photoshop™,
videolarin yavaslatilmasi veya hizlandirilmasi ve benzer ylzlerin (look-alike)
kullanimi gibi ydntemler mevcuttu. Guntimuzde bu teknikler “cheapfake” olarak



adlandirilmakta ve “yuzeysel sahtekarliklar (shallow fakes)” olarak da bilinmektedir.
Cheapfake’ler; deepfake’lere kiyasla daha ucuz, daha erisgilebilir yaziimlar (hatta
bazen hi¢bir yazilim kullanmadan) Uretilen gorsel-isitsel (AV) manipulasyonlardir.

Bu teknikler daha diisiik maliyetlidir, daha az teknik uzmanlik gerektirir ve cok daha
genis bir kitle tarafindan kullanilabilir durumdadir. Yakin donemin en bilinen
cheapfake 6rneklerinden biri, ABD Temsilciler Meclisi Baskani Nancy Pelosi’yi konu
alan bir videodur. Bu videoda Pelosi’nin konusmasi bilingli olarak yavaslatilmis, boylece
sarhosmus gibi gorinmesi saglanmistir.

Deepfake teknolojisi ilk gelistirildiginde, bu tur iceriklerin Gretimi yiiksek diizeyde yapay
zeka bilgisi, egitim, ileri teknoloji, gelismis ekipman, buytk miktarda egitim verisi ve
zaman gibi ciddi kaynaklar gerektiriyordu. Ancak son yillardaki gelismeler, deepfake
teknolojisini gok daha az kaynak gerektiren bir hale getirmis ve bdylece genel niifus
icin cok daha erisilebilir kilmistir.

Ses /Video Hizi Dislirme

2015 yilinda, Savunma ileri Arastirma Projeleri Ajansi (Defense Advanced Research
Projects Agency - DARPA), Medya Adli incelemesi ya da “MediFor” olarak
adlandirilan programi baslatmistir. MediFor programinin amaci; gorsel medyada
(goruntu ve videolar) yapilan manipulasyonlari otomatik olarak tespit etmek, tespit
edilen manipulasyonlar hakkinda ayrintili bilgi sunmak ve stpheli bir goriintu ya da
videonun ézglinliigliniin dogrulanmasina yardimci olmak amaciyla medyanin genel
biitiinligl hakkinda degerlendirme yapmaktir.

MediFor kapsamindaki gelismeleri, sentetik medya ve igerik manipulasyon teknikleri
baglaminda daha genis bir cergeveye oturtmak amaciyla, program; sentetik medya ve
gorsel manipulasyon teknolojilerinde mevcut en ileri diizeyi (state of the art)
haritalandirmistir. Asagidaki grafik, farkli teknolojileri; bu tekniklerin kullanilabilmesi icin



gereken beceri diizeyi (yatay eksen) ile kaynak diizeyi (dikey eksen —yani zaman,
maliyet ve hesaplama guicu) acisindan konumlandirmak tUzere tasarlanmistir.
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Ornegin, teknik beceriler, yetenek havuzu

Yukaridaki metin kutusunda da belirtildigi Gizere, Uretici Karsit Aglar (Generative
Adversarial Networks — GAN’ler), gercekei sentetik icerik tiretiminde 6nemli bir
evrimi temsil etmektedir. Tek bir GAN turi bulunmadigindan, yukaridaki grafik birden
fazla GAN 6rnegini ve yenilerinin ortaya ¢ikma olasiligini da gostermektedir. Grafik
ayrica, ginumuzde deepfake lretiminin diislik diizeyde beceri ve kaynak gerektirdigini

ortaya koymaktadir.

Her tarli sentetik medya manipilasyonu, zarar vermek amaciyla silah haline
getirilebilir. Ancak deepfake teknolojisinin hizli gelisimi, bu tehdidi daha da
artirmaktadir. Deepfake’ler, cheapfake’lere kiyasla daha gergekgi olup tespit
edilmeleri daha zordur.

Rochester Institute of Technology bunyesindeki Global Cybersecurity Institute’in
Arastirma Direktoru ve Bilisim Glivenligi Profesori Dr. Matthew Wright, AEP Ekibi’ne
yaptigl aciklamada sunlar ifade etmigtir:

“Cheapfake’lerin daha kolay yapilmasi gerekir; ciinku onlari gok daha fazla géruyoruz.”



Bununla birlikte, asil yiikselen ve daha agir tehdit, deepfake’lerdir. Bu durum, bir
hesap makinesi ile bir bilgisayar arasindaki farka benzetilebilir: Bilgisayar katlanarak
daha glcludir, cok daha fazla seyi yapabilir; yapilabileceklerin kapsami agisindan daha
etkilidir; daha gorsel olarak ikna edici, daha dogru ve daha yliksek ¢oziinurliukludur.
Cheapfake’lerle yapilabilen her sey, deepfake’lerle ¢cok daha inandirici bicimde
gerceklestirilebilir.

TEHDIT ORTAMI

Deepfake’ler ve sentetik igerigin kotiiye kullanimi, ulusal glivenlik, kolluk
kuvvetleri, finansal sistemler ve toplumsal alanlar dahil olmak tizere kamuoyuna
yonelik agik, mevcut ve giderek gelisen bir tehdit olusturmaktadir.

Deepfake’lerin yarattigi mevcut tehdit ortamini dogru bicimde tanimlayabilmek igin;
cesitli tehdit turleri, kotii niyetli aktorler, magdurlar ve teknolojik baglam birlikte ele
alinmalidir. Sanayi, akademi ve kamu sektorundeki uzmanlar, sentetik medyanin
olusturdugu tehdit konusunda farkli bakis agilarina sahiptir. Bazi uzmanlar, bu tehdidin
abartildigini, oldugundan fazla yansitildigini, ikna edici bir deepfake iiretmenin
teknik olarak zor oldugunu ya da stipheci bir kamuoyu karsisinda etkisiz kalacagini
savunmaktadir.

Ancak, rizaya dayanmayan kotii niyetli sentetik pornografi saldirilarina maruz kalmis
bir kisiye soruldugunda, tehdidin son derece gercek ve ciddi derecede zararli oldugu
aclkca ifade edilecektir.

Gergek su ki, deepfake saldirilari halihazirda mevcuttur ve 6zellikle nzaya
dayanmayan pornografi ile sosyal medya platformlarindaki sinirli etki/algi
operasyonlari gibi alanlarda yayginlasmakta oldugu gortilmektedir. 2019 yilindan bu
yana, Rusya ve Cin dahil olmak lizere bazi ulus-devletlerle iliskili kotii niyetli
aktorler, sosyal medya profillerinde GAN ile Uretilmis gériintlilerden yararlanarak etki
operasyonlari yurutmustar. Bu aktorler, sentetik kimlikler (personalar) kullanarak
guvenilirlik ve inandiricilik olusturmus; boylece yerel veya bolgesel meseleleri 6ne
cikarmayl amaclamistir.

Bu durum tekil bir olay degildir ve glinimuzde etki kampanyalari gaginda yaygin bir
teknik haline gelmis gériinmektedir. Facebook gibi sosyal medya platformlariile
Graphika gibi diger Al/ML arastirma sirketleri, bu profilleri tespit edebilmis ve
kullanilan goruntllerin yapay zeka temelli ve sentetik olarak uretildigini
degerlendirmistir. Bu, sentetik kimliklerin tespit edilmesi agisindan é6nemli bir basari
olmakla birlikte, tespitler her zaman zamaninda yapilamamistir ve GAN ile Uretilmis
goruntiler kullanan kag sosyal medya profilinin hala tespit edilmedigini sdylemek
neredeyse imkansizdir.

Asagida, etki kampanyalarinin bir parcasi olarak kullanilan sentetik iceriklere iliskin
bazi spesifik 6rnekler sunulmaktadir:



2020-2021 yillari arasinda, GAN'’ler ile Uretilmis géruntuler kullanan sosyal
medya kimlikleri, Belcika’nin 5G kisitlamalarina yonelik tutumunu elestirmistir.
Bu faaliyetlerin, 5G altyapisi satmaya ¢alisan Cinli firmalari destekleme amaci
tasidigi degerlendirilmektedir.

2021 yilinda, FireEye, siber aktorlerin sosyal medya platformlarinda GAN ile
Uretilmis goruntuler kullanarak Lubnan’daki siyasi partileri destekleyici igerikler
yaydigini rapor etmistir.

Ulus-devletlerle baglantili siber aktorler tarafindan yurutllen ¢ok sayida etki
operasyonunda, yerel ve bolgesel meseleleri hedef almak tizere GAN ile Uretilmis
gorantuler kullanilmistir.

Rizaya dayanmayan pornografi, deepfake igceriklerin yayginlasmasinda katalizor olarak

ortaya ¢ikmis olup, ginimuzde hala dogada (gercek diinyada) karsilasilan yapay zeka
destekli sentetik igeriklerin buyiik cogunlugunu olusturmaktadir.

Ekim 2020’de, Sensity Al’'ye (deepfake icerik ve tespiti konusunda uzman bir
firma) gére arastirmacilar, kadinlara ait 100.000’den fazla bilgisayar liretimi
sahte ciplak goriintiinun, ilgili kisilerin bilgisi ve rizasi olmaksizin
olusturuldugunu rapor etmistir. Bu goruintilerden bazilarinin resit olmayan
bireyleri tasvir ettigi de anlasilmaktadir. igerik tireticileri, deepfake iceriklerle
iliskili paylasim, takas ve satis hizmetlerini kolaylastirmak amaciyla Telegram
mesajlasma platformu Gzerinde botlardan olusan bir ekosistem kullanmistir.

o Sensity Al, 2018’den bu yana lretilen deepfake videolarin yaklasik
%90-95’inin, agirlikli olarak rizaya dayanmayan pornografiye
dayandigini tespit etmistir.

2021 yilinda, sentetik olarak Uretilmis metin kullanan Al Dungeon adli
platformun, ¢cocuklarin cinsel istismarini tasvir eden metinler Gretebildigi
ortaya cikmistir. Bu durum, kullanici girdilerine ve gok buyuk egitim veri
kiimelerine dayanmakla birlikte, yeterli kisitltamalar olmadan gelistirilen Al/ML
tabanliigerik iiretiminin istenmeyen sonucglarini acikga gostermistir. Al
Dungeon, OpenAl’nin GPT-3 adli otomatik artiml (auto-regressive) dil
modelini kullanmaktaydi. Bu model; dogal dil iiretimi, metinden goriuntii
tiretimi, ceviri ve diger metin tabanli uygulamalar dahil olmak tzere birgok
farkli yetenek kapsaminda uygulanabilmektedir.

Aralik 2019’da, deepfake pornografi ve arkasindaki teknolojiyi arastiran bir
gazeteci, bir yliiz degistirme (face-swap) pazar yerine katilmis ve sentetik icerik
Ureticisinden, yuziiniin pornografik bir videoya dijital olarak yerlestirilmesi
icin 6deme yapmustir. icerik olusturmak amaciyla ¢ok sayida fotograf gondermesi
gerekmedigini; bunun yerine 450 ayri kareden olusan 15 saniyelik bir Instagram



hikayesinin, gerekli tum kareleri sagladigini tespit etmistir. Gazeteci, 6nden
bakan bir kamerayla konustugu 13 saniyelik bir video ile ylzunun
yerlestirilmesini istedigi Pornhub videosunun baglantisini igerik Ureticisine
gondermistir.

Tehdit Ortamini Etkileyen ilave Faktorler

Tehdit ortamini etkileyen c¢esitli faktorler bulunmaktadir. Bunlar arasinda; Al/ML ile
Uretilen sentetik icerigin giderek artan yetenekleri, hukuki cergeveler, ulus-devletler
tarafindan Uzerinde uzlasilan normlar ve esikler, sentetik i¢cerigin dolandiricilik
faaliyetlerinde kullanilabilme imkani ve kamuoyunun gordigune inanma egilimi yer
almaktadir. Kotu niyetli aktorlerin tamami bu faktdrlerin her birinden ayni dlgude
etkilenmez. Ornegin, finansal dolandiricilik faaliyetlerine karisan siber sug aktérleri,
ulus-devletlerin sentetik i¢erigin kullanimina iligkin belirledigi normlan
onemsemeyecektir.

Ulus-devletler, yuksek etkili bir deepfake saldirisini bir tirmanma (eskalasyon) olarak
degerlendirebilir. Bu nedenle, en yetenekli aktorler arasinda yer almalarina ragmen,
deepfake saldirisi gergeklestirme olasiliklari gérece dusuk olabilir. Buna karsilik, siber
suclular ve diger bireysel aktorler, sentetik medya Gretme konusunda daha az
caydirilacaktir.

Bu baglamda, “yuksek etkili-dusuk olasilikli” saldirilarin, “dusuk etkili-yuksek olasilikli”
saldirilardan sayica fazla olmasi beklenmemektedir. Ancak bu durum, 6rnegin rizaya
dayanmayan pornografinin magduru olmanin, ilgili birey acisindan disuk etkili oldugu
anlamina kesinlikle gelmemektedir.

Genel kamuoyu, ilk bir deepfake saldirisini deneyimledikten sonra, sentetik iceriklere
karsi cok daha direncli hale gelebilir. Bu nedenle kotu niyetli aktorler, yuksek etkili bir
deepfake saldirisini gerceklestirmeden 6nce “buyuk vurgun”igcin uygun zamani
beklemeyi tercih edebilir. Bu aktérler, kamuoyunun sentetik medyaya karsi zamanla
daha dayanikli hale geldikce firsat penceresinin daraldigini degerlendirebilir ve bu
nedenle buyuk etki yaratacak bir saldiriy1 gecikmeden gerceklestirmeye tegvik edilebilir.

DEEPFAKE SENARYO ORNEKLERI

Deepfake’lerin olusturabilecegi potansiyel tehdit, belirli senaryolar baglaminda daha
iyi anlasilabilir. Bu bolim, deepfake’lerin rol oynayabilecegi senaryolara iliskin 6rnekler
sunmaktadir. Burada yer alan érnekler cok sayida olsa da, kapsamli veya sinirlayici
degildir.

Bu Senaryolar Nasil Secildi?

Deepfake ve sentetik medyanin tehdidini degerlendirmek Uzere G¢ ana kategori
belirlenmigtir:



e Ulusal glivenlik ve kolluk kuvvetleri,
e Ticaret,
e Toplum.

Bu kategorilerin her biri igin, deepfake teknolojisinin gelecekteki durumu, mevcut ve
potansiyel tehdit dinamikleriyle birlikte ele alinarak senaryolar tasarlanmistir. Asagidaki
bolum, her kategori icin birkac senaryoyu incelemekte ve analizi dort temel soru
etrafinda yapilandirmaktadir: amaclar, kullanim bigcimi, beklenen kazanimlar ve
yontem veya adimlar.

Bir Deepfake Saldirisi Nasil Gorlinebilir?
Ulusal Guvenlik ve Kolluk Kuvvetleri — Senaryo 1: Siddeti Kiskirtma

Deepfake bir videonun toplumsal huzursuzluk ve siddeti korlikleyebilecegi bir
senaryo, Profesor Danielle Citron tarafindan 2019 yiinda ABD Temsilciler Meclisi
Daimi istihbarat Secim Komitesi’ne verilen ifadede dile getirilmistir. Bu senaryoda,
kotii niyetli bir aktor, Baltimore Polis Departmani (BPD) Komiseri’nin, 2015 yilinda
polis nezaretindeyken hayatini kaybeden Afro-Amerikali Freddie Gray’e kot
muameleyi destekledigini gosteren bir deepfake video liretmektedir.

Profesor Citron tarafindan tanimlanan senaryo su sekilde gelisebilir: Kotu niyetli aktor,
deepfake yayimlayarak siddeti kiskirtmaya karar verdikten sonra, Baltimore Polis
Departmani hakkinda arastirma yapar ve Komiser’e ait fotograflar, videolar ve ses
kayitlari gibi egitim verilerini toplar. Bu materyaller, ge¢cmis basin toplantilarindan
ve/veya haber kayitlarindan elde edilebilir.

Bir sonraki asamada, kotu niyetli aktor topladigi bu bilgileri kullanarak, Komiser’in
yuziini ve sesini taklit edebilen bir AI/ML modeli egitir. Model egitildikten sonra, aktor
polis komiserinin Freddie Gray’e yonelik kétii muameleyi onayladigini gosteren bir
deepfake video olusturur. Bu video, agiklamalara inandiricilik kazandirmak amaciyla
o6zel bir konusma gibi kurgulanir ve kiskirtici ifadeler de icerebilir.

Son asamada, kotl niyetli aktor videoyu anonim olarak sosyal medya platformlarinda
paylasir ve sahte sosyal medya hesaplari kullanarak videoya dikkat cekmeye calisir.

Ulusal Guvenlik ve Kolluk Kuvvetleri — Senaryo 2:
iklim Degisikligi Hakkinda Sahte Delil Uretilmesi

Bu senaryoda, Cin’e ait uydular, Antarktika ve cevresindeki buz tabakasinin
goruntilerini kaydeder. Uygulayicilar, AI/ML modelleri kullanarak bu gérintulere, buzul
buylimesinin azalmis gibi degil; artmis ya da sabit kalmis gibi gériinmesini saglayan
ozellikler ekler. Cin daha sonra bu sentetik olarak liretilmis uydu goriintilerini,
Birlesmis Milletler ve diger uluslararasi aktorleri, Gin’in ekonomik kalkinmasi



acisindan olumsuz sonuclar dogurabilecek daha siki iklim anlagsmalarinin
uygulanmasini geciktirmeye veya iptal etmeye ikna etmek amaciyla kullanir.

Bu girisim basarisiz olsa bile, Cin bu sahte verileri, s6z konusu anlagsmalarin gerekliligini
inandirici bicimde tartismaya agmak ve sera gazi emisyonlari gibi ¢cevresel
kisitlamalari gormezden gelmek icin kullanabilir. Her ne kadar ABD’ye ait ve diger sivil
toplum kuruluslarina (NGO) ait uydular, Cin’in Birlesmis Milletler’e sundugu verileri
curutebilecek baska verilere sahip olsa da, bu durum gecikmelere, kafa karigikligina
yol acabilir ve kiliresel mutabakatlari zayiflatabilir.

Ulusal Giivenlik ve Kolluk Kuvvetleri Senaryosu 3: Deepfake Kagirma

Bu senaryoda, Meksika’daki turistik bir bolgede faaliyet gosteren bir sug cetesi, sentetik
goruntl ve videolar kullanarak bir kisinin esaret altinda oldugu izlenimini yaratmak
suretiyle hedefli ve firsatci dolandiricilik faaliyetleri yuritmektedir. Kot niyetli failler
gercekte kimseyi kagirmaz; bunun yerine, internette bulduklari ya da ¢calinmis bir
cihazdan elde ettikleri gértntu ve bilgileri kullanarak bu dolandiricilik planini uygularlar.

Failler daha sonra hedef kisinin ailesiyle iletisime gecerek fidye talep eder. Magdurun bir
otel odasinda, muhtemelen bagli ve gézleri kapali sekilde tutuldugunu gosteren “yasam
kaniti” niteliginde géruntuler sunarlar. Ayrica, magdurun yaralandigina dair izler tasiyan
ek géruntller géndererek aile Uzerinde daha fazla baski kurabilirler.

Bu strecte magdurun kendisi gercekte herhangi bir tehlike altinda degildir ve
yasahanlardan tamamen habersiz olabilir.

Ulusal Guvenlik ve Kolluk Kuvvetleri Senaryosu 4: Bir Ceza Davasinda Sahte Delil
Uretilmesi

Bu senaryoda, kendisine ait bir binada islenen bir cinayetle suglanan varlikli bir sanik;
gizli (latent) parmak izleri, sactan elde edilen DNA ve saik (motiv) gibi ¢esitli delillere
dayanilarak suglanmaktadir. Sanik, binanin lobisinde bulunan kameralar tarafindan
kaydedilen video goruntulerindeki yuzun dusuk ¢ézunurlukll ve net olmamasi
gerekgesiyle bu goruntulere dayall kimlik dogrulamasinin kullanilmasina itiraz etmistir.

Sanik, savunma (alibi) olarak, sugun islendigi anda binanin baska bir bélimuinde
bulundugunu tartismasiz bicimde gosterdigini iddia ettigi video goruntulerini
mahkemeye sunmaktadir.

Bu vakadaki amacg, biyometrik delilleri zayiflatmak ve sanigin saglam bir mazereti (alibisi)
oldugunui ileri stren celiskili bir kanit ortaya koymaktir. Buradaki deepfake icerik, bizzat
mahkemeye sunulan video goruntusunun kendisidir. Alibi olusturmak icin yalnizca
zaman damgasi (timestamp) degistirilemez; ayni zamanda videonun gercekmis gibi
gorunmesini saglayacak 6zgun kosullar da kurgulanabilir.



Bu deepfake video, dolayli olarak, bina ve olay yerinin kendine 6zgu kosullari nedeniyle,
normalde gucll sayilabilecek delillerin (6rnegin biyometrik kanitlarin) dahi durumsal
(dolayli) delil olarak degerlendirilmesine yol acabilir.

Ticaret Senaryosu 1: Kurumsal Sabotaj

Bu senaryoda, bir sirketin Grunu, pazardaki konumu, yoneticileri, genel marka algisi ve
benzeri unsurlar hakkinda yanlis bilgi yaymak amaciyla deepfake teknolojisinin
kullanimi ele alinmaktadir. Bu yaklasim; sirketin pazardaki konumunu olumsuz
etkilemek, piyasayl manipule etmek, rekabeti haksiz sekilde zayiflatmak, rakip bir
sirketin hisse senedi degerini olumsuz yonde etkilemek veya bir sirketin planlanan
birlesme ve satin alma (M&A) sureglerini hedef almak amaciyla tasarlanmistir.

Ticaret Senaryosu 2: Kurumsal Diizeyde Gelistirilmis Sosyal Miihendislik Saldirilari

Bu senaryoda, sosyal muhendislik saldirilarinin daha inandirici sekilde
gerceklestirilmesi amaciyla deepfake teknolojisinin kullanimi ele alinmaktadir.

Oncelikle kétii niyetli bir aktér, sirketin faaliyet alani, yéneticileri ve galisanlari hakkinda
arastirma yapar. Sirketin icra Kurulu Bagkanr’ni (CEO) ve Finans Direktérii’nii tespit eder.
Ardindan sirketin kisa slre 6nce duyurdugu yeni bir ortak girisim (joint venture) hakkinda
bilgi toplar. Aktor, CEO’ya ait TED konusmalari ve ¢evrim ici videolari kullanarak,
CEOQO’nun sesini taklit eden bir deepfake ses modeli olusturur.

Kot niyetli aktdr ayrica Finans Direktord’ntin sosyal medya profillerini inceler. Finans
Direktort’ntn, yeni dogan bebegiyle ilgili bir fotograf paylastigini ve ise geri ddnmenin zor
olduguna dair bir mesaj yayimladigini gorur. Daha sonra bu kisi, hileli sekilde para elde
etmek amaciyla Finans Direktori’nu telefonla arar. Gorlisme sirasinda, ise donus
surecinin nasil gittigini ve bebekle ilgili durumu sorar.

Finans Direktoru telefonu agar ve arayan kisinin patronunun sesini tanir. Kétu niyetli
aktor, ortak girisim kapsaminda kullanilmak tzere 250.000 ABD dolari tutarinda bir
meblagin bir hesaba havale edilmesini ister. Para transferi gerceklestirilir ve ardindan
aktor bu fonlari birden fazla farkli hesaba aktarir.



GERCEK ZAMANLI SES DEGiSTIRME
(TELEFON UZERINDEN DOLANDIRICILIK iCiN)

Ticaret Senaryosu 3: Finansal Kurumlara Yonelik Sosyal Miihendislik Saldirisi

Bu senaryoda, kdtl niyetli bir aktér maddi kazang elde etmek amaciyla bir finansal
kuruma saldirmak igin deepfake ses teknolojisini kullanmaya karar verir. Oncelikle
karanlik agda (dark web) arastirma yapar ve birden fazla kigiye ait isim, adres, sosyal
glvenlik numarasi ve banka hesap bilgilerini ele gegirir.

Kota niyetli aktor, bu kisilerin TikTok ve Instagram gibi sosyal medya profillerini tespit
eder. Sosyal medya platformlarinda paylasilan videolari kullanarak modeli egitir ve
hedef kisilere ait deepfake ses kayitlari olusturur. Ardindan finansal kurumun dogrulama
politikalarini arastirir ve sesle kimlik dogrulama (voice authentication) sistemi
kullandigini belirler.

Daha sonra finansal kurumu arar ve ses dogrulamasini basariyla gecer. Bir musteri
temsilcisine yonlendirilir ve dark web Uzerinden elde ettigi masteri gizli (6zel) bilgilerini
kullanir. Kétl niyetli aktor, temsilciye ¢gevrim igi hesabina erigsemedigini ve sifresini
sifirlamasi gerektigini sdyler. Bunun Uzerine kendisine gegici bir sifre verilir ve cevrim igi
hesaba erisim saglanir.

Sonug olarak kotu niyetli aktor, hedef kisinin finansal hesaplarina erisim elde eder ve bu
hesaplardan yurt disindaki hesaplara para transferleri gergeklestirir.

Ticaret Senaryosu 4: Kurumsal Sorumluluk (Liability) Endiseleri



Deepfake’lerin yeterince inandirici ve yaygin hale gelmesi durumunda, sirketler; bu
saldirilardan etkilenen tuketicilerin, ortaya ¢ikan ihlaller, kimlik hirsizligi ve benzeri
nedenlerle ugradiklari mali zararlar i¢in tazminat ve telafi talep etmeleri sonucunda
artan hukuki risklerle karsi karsiya kalabilir. Ayrica tuketiciler veya musteriler, bir sirketi
dolandirmak amaciyla sahte bir olay (6rnegin bir markette kayip disme vakasi)
kurgulayabilirler.

ilk senaryo, dogrudan bir saldiridan ziyade, 6nceki deepfake saldirilarinin tetikledigi bir
sonug olarak degerlendirilmektedir.

ikinci senaryoda ise, bir sirketi; arizalanan ve yaralanmaya neden olan bir tGriinden dolayi
sorumluymus gibi gostermek amaciyla tasarlanmis bir deepfake video ele alinmaktadir.
Kot niyetli aktdr, arastirma yaparak gegcmiste fiziksel yaralanmalara yol actigi bilinen bir
UriinG tespit eder. Onceki olaylardan elde edilen 6zgiil ayrintilar, deepfake videoya dahil
edilmek tzere secilir. Ardindan, hizli bir uzlagsma olasiligini degerlendirmek amaciyla
eyalet duzeyindeki haksiz fiil (tort) hukuk dizenlemeleri incelenir.

Kotu niyetli aktor, YouTube ve diger sosyal medya platformlarinda ayni Grundn
arizalanarak insanlar yaraladigina dair videolar bulur. Ytz degistirme (face swap) modeli
egitilir ve deepfake video olusturulur. Aktor videoyu sosyal medyada paylasir ve yogun bir
destek dalgasi ile karsilasir. Sirketin sosyal medya ekibi bu paylasimi fark eder ve kotu
niyetli aktorle iletisime gecger. Sosyal medyadan gelen baski, sirketin sorumluluk kabul
etmesiyonunde giderek artar.

Son asamada, yaralanmalar nedeniyle sirkete tazminat talebi iletilir. Sirket, 6deme
yapmadan 6nce videonun bir deepfake olup olmadigini tespit edebilecek midir? Videoyu
arastirmak icin yeterli zamana sahip midir? Yoksa sirketin marka itibarina verilecek zarari
azaltmak adina kotu niyetli aktore 6deme yapmak daha mi mantiklidir?

Ticaret Senaryosu 5: Hisse Senedi Manipiilasyonu

Bu senaryoda, hisse senedi piyasasini manipule etmek ve kdtl niyetli aktdérin yasa disi
kazanc elde etmesini saglamak amaciyla Uretilen bir deepfake ele alinmaktadir.

Kot niyetli aktor, hisse senedi manipulasyonu yoluyla hizli bir kar elde etmek ister.
Aktor, ilgili hisse senedini ayrintili bicimde arastirir ve dusuk fiyattan satin alir. Ardindan
Reddit ve Stockaholics gibi borsa forumlarinda, sirket calisaniizlenimi veren birden fazla
sahte (deepfake) profil olusturur. Bu profiller, kullanicilarin sirketin ¢calisani oldugunu
gostermektedir.

Kendini bu calisanlar gibi tanitan aktoér, yakinda yapilacak “buyuk” bir duyuruya iliskin
paylasimlar yapar. Sirketin CEO’sunu tespit eden aktor, ¢esitli televizyon ve radyo
programlarinda yayimlanan roportajlardan yararlanarak CEO’nun konusma tarzina
iliskin bir model egitir. Daha sonra, CEO’nun s6z konusu “blytk” duyuruyu konustugu



izlenimini veren bir ses deepfake’i Uretir ve bu kaydi sosyal medyada paylasir; ayrica
borsa forumlarinda ses kaydina ydnlendiren baglantilar yayimlar.

Kot niyetli aktdr, forumlar takip ederek yogun bir hareketlilik artigl oldugunu ve
deepfake ses kaydinin amacina ulastigini gérur. Hissenin degeri %1000 oraninda yukselir
ve aktor, hisse senedi dlisuse gegcmeden once karini realize eder. Bu durum, diger
yatirrmcilarin maddi kayiplar yagamasina ve sirketin itibarinin zarar gdrmesine yol
acabilir.

Sirket, CEQ’ya ait ses kaydinin sahte oldugunu belirten bir aciklama yapmak zorunda
kalabilir. Yatinmcilar ise ugradiklari zararlarin telafisi icin sirketten sorumluluk
Ustlenmesini talep edebilir.

Toplum Senaryosu 1: Siber Zorbalik

Bu senaryoda, bir kisiyi itibarini zedeleyecek ya da belirli gruplara, hizmetlere veya
haklara erisimini olumsuz etkileyecek bir durumda gosteren; 6rnegin kigiyi su¢ teskil
eden bir davranig icinde tasvir eden bir deepfake igerigin Uretilmesi ele ainmaktadir.

Saldirganin amaci, hedef kiginin itibarini sarsmaktir; bu durum ayni zamanda saldirganin
tercih ettigi baska bir kisinin statisunu guglendiren ikincil bir etki de yaratabilir.
Pensilvanya’da yakin zamanda genis yanki uyandiran bir olayda, bir kadinin, sinirli
kontenjani bulunan bir amigo takimina segilmek icin rekabet eden kizinin arkadaslarinin
itibarini zedelemeye calistigi gorulmastar.

Bu senaryoda, hedef kisiyi suc teskil eden bir davranista bulunuyormus gibi gésteren bir
deepfake video uretilir ve hedefin faaliyetleri GUzerinde yetki sahibi olan kisilere génderilir.
Video temel alinarak bu yetkililer, hedef kisinin belirli faaliyetlere katiimini kisitlar veya
tamamen sonlandirir.

Siber Zorbalik Senaryosu — Deepfake’lerin Rolii

Siber zorbalik, 6zellikle sosyal medyanin yogun kullanimi nedeniyle geng nesiller
arasinda yaygin bir sorundur. Soylentiler sosyal medya ve ¢cevrim igi platformlar
Uzerinden kolayca yayilabilmekte; bu soylentiler, dogruymus izlenimi vermek amaciyla
sahte gorlntu veya videolarla desteklendiginde cok daha inandirici héle gelmektedir. Bu
durum, itibarlarin zedelenmesine ve magdurlarin kendilerine zarar vermelerine kadar
varabilen ciddi psikolojik etkilere yol acabilmektedir.

Mart 2021°de, iddia edilen deepfake’lerin siber zorbalik araci olarak kullanildigi bir olay,
haklarinda dava agilmasinin ardindan uluslararasi basinda gindeme gelmistir.
Pensilvanya’da bir annenin, kizinin amigo takimindaki takim arkadaslarina ait gérintu ve
videolari maniplile ettigi ileri strilmustur. S6z konusu iddia edilen deepfake’ler, amigo
takimindaki bazi tyeleri alkol alirken, elektronik sigara (vape) kullanirken ve ¢iplak poz
verirken gostermekteydi; bu tlr davranislar, onlarin amigo takimindan ¢ikarilmasina
neden olabilecek nitelikteydi.



Magdurlardan birkaci siber zorbaliga maruz kaldiklarini agiklamis; bir magdur ise
annenin, iddia edilen deepfake’lerin 6tesine gecerek intihara tegvik ettigini ve tacizi bu
sekilde daha daileri tasidigini belirtmistir.

Ancak Mayis 2021 itibariyla, video kanitlarinin sahte oldugunun ispatlanamamasi
nedeniyle deepfake suclamalarindan vazgecilmistir. Sentetik medya arastirmacilari,
videolarda yuz ¢cevresinde manipulasyona isaret eden tipik bozulma (artefakt) izlerinin
bulunmadigini; buna karsin bir kisinin disari verdigi buhar bulutu gibi taklit edilmesi zor
gercekei ayrintilar icerdigini belirtmistir. Birden fazla dijital adli bilisim uzmani, videolarin
6zgln gorundugunu ve bluyuk olasilikla gercek deepfake olmadigini ifade etmistir.

Bir diger onemli sorun ise deepfake uretimine yonelik ara¢ ve kaynaklarin kamuya son
derece kolay erisilebilir hale gelmis olmasidir. Ucretsiz ya da diisiik maliyetli olarak
indirilebilen mobil ve web tabanli uygulamalar sayesinde deepfake Uretmek mumkuinduar
ve buicerikler siber zorbalik gibi kotl niyetli senaryolarda kullanilabilmektedir.
Deepfake’lerin siber zorbalik vakalarinda kullaniminin zamanla artmasi ve 6zellikle
teknoloji ile sosyal medyayi yogun kullanan geng nesiller icin daha buyuk bir tehdit
haline gelmesi muhtemeldir.

Toplum Senaryosu 2: Deepfake Pornografi

Bu senaryoda, riza disi deepfake pornografi ele alinmaktadir. MIT Technology Review
Kidemli Editora Karen Hao, “en buyuk tehdidin kadinlar ve savunmasiz gruplar icgin
oldugunu” belirtmistir. Deepfake’lerin agik ara %95’i, kadinlara yonelik riza disi
pornografik iceriklerden olugsmaktadir. Bireysel dlzey, en ylksek tehdit seviyesini temsil
etmektedir. Bu oran, “goruntusui dijital olarak yakalanmis ve internete yuklenmis olan
herkesi” kapsamaktadir. Dolayisiyla bu durum, Glkedeki—hatta dinyadaki—neredeyse
her kadini kapsamakta ve bu nedenle katlanarak buytyen bir risk olusturmaktadir.

Gunumuzde, sosyal medya profili bulunan herkes sahte igcerik Uretimi icin hedef haline
gelebilmektedir. Ornegin, ayrilmak istedigini ve baska biriyle gériismek istedigini dile
getiren bir kiz arkadasini santajla kontrol altinda tutmak isteyen 6fkeli bir erkek arkadasi
dusunelim. Erkek arkadas (saldirgan), ayrilik gergeklesirse magdurun giplak
fotograflarini yayimlamakla tehdit ederek kiz arkadasini (magduru) korkutmak ve iliskide
kalmaya zorlamak ister.

Magdur iliskiyi surdlirmeyi reddettiginde, saldirgan; birlikte olduklari donemde cektigi
fotograflardan ve magdurun sosyal medya hesaplarindan elde ettigi yuz fotograflarini
toplar. Ardindan internetten ¢iplak kadinlara ait ¢gesitli goruntuler temin eder.

Saldirgan daha sonra “Reflect” adli Gcretsiz bir uygulamayi kullanarak, magdurun
ylUzunu internette buldugu ciplak kadinlardan birinin vicuduna monte eder. Saldirgan
acemi olsa bile, bu gértintlyu olusturmasi bes dakika kadar kisa bir sirede mimkun
olabilir.



Goruntuyu olusturduktan ve sahte olduguna isaret edebilecek baglamsal unsurlari
(6rnegin uygulamaya ait bir filigran ya da magdurun hi¢ bulunmadigi bir konumu
gosteren bilgiler) kirptiktan sonra, saldirgan fotografi magdurun ailesine ve arkadaslarina
gonderir. Ayrica magduru daha da kuguk dusirmek amaciyla fotografi sosyal medyada
paylasir. Magdur fotografin sahte oldugunu bilse de, bazi kigilerin géruntinun gergek
olduguna inanmasi nedeniyle agir bir agsagilanma ve utanc yasar.

VAKA CALISMASI - NOELLE MARTIN

Ekibimiz, rizasi disinda deepfake teknolojisinden ciddi sekilde etkilenen Avustralyali
aktivist ve avukat Noelle Martin ile roportaj yapti.

2016 yilinda, 17 yasindayken, Martin, ylzunun bir selfie'sinin pornografik bir gorintliye
yerlestirildigini ve birkac porno sitesinde dagitildigini kesfetti. Martin, sesini ytkselttigi
icin ikinci kez hedef alindigini ve rizasi disinda deepfake pornografik bir video ¢ekildigini
belirtti. Martin, videonun onu susturmak i¢in bir silah olarak kullanildigina inandigini
soyledi.

Martin ayrica, rizasi disinda ¢ekilen deepfake pornografik videonun kendisine e-postaile
gonderildigini ve ¢esitli sitelerde yayinlandigini belirtti. “.. Bir kadinin bir erkegin
Ustunde seks yaptigl bir videoydu, kadinin ¢iplak vicudu tamamen gértuntyordu, vicudu
hareket ederken gozleri dogrudan kameraya bakiyordu ve yuzu bu eyleme tepki
veriyordu. Ancak bu ylz bir yabancinin ytzu degildi... benim yuzimdd." Martin,
deepfake pornografinin bir kiginin itibari, haysiyeti, istihdam edilebilirligi ve kisilerarasi
iliskileri Gzerinde 6mur boyu suren etkileri oldugunu belirtiyor. Roportaj sirasinda, kendi
calisma alaninda is bulamadigini belirtti. Bayan Martin, is aramada karsilastigi zorlugun,
kendisiyle ilgili deepfake pornografik gortintl ve videolardan kaynaklandigina inaniyor.

Bayan Martin, kendisine yonelik deepfake saldirilarindan sorumlu olan kisileri tespit
etmeye calisirken karsilastigl bitmek bilmeyen mucadelenin Uzerine distndu. Bes yil
sonra Bayan Martin , kendisine saldiran kotl niyetli kisiyi veya kisileri hala tanimadigini
belirtti. Videolar hala sitelerde ortaya ¢ikiyor ve videolari kalici olarak kaldirmak ¢ok zor.
Martin, deepfake pornografiyle ilgili higbir yasa olmadigini belirtti. Mevcut birgok yasal
talep, cok 6zel durumlarda yeterli telafi saglayabilir, ancak hi¢biri deepfake pornografiyi
genel olarak ele almaya yetmiyor ve yeni ¢cozimlerin gerekliligini ortaya koyuyor. Martin,
tum paydaslarin bu tehdidi ele almak i¢in bir araya gelmesi gerektigini, kolluk kuvvetleri
arasinda kuresel bir igbirligi olmasi gerektigini ve magdurlarin daha fazla ruh sagligi
destegine ihtiyaci oldugunu belirtti.

Toplum Senaryosu 3: Secimlere Etki

Bu senaryoda, bir se¢cim déneminde yanlis bilgi yaymak amaciyla kullanilan bir deepfake
ele alinmaktadir. Secim surecine girilirken, A Adayi’ni destekleyen teknoloji konusunda
yetkin bir grup, B Adayi’na karsi bir dezenformasyon kampanyasi baslatabilir. Bu



senaryoda kotu niyetli aktorler, hedeflerine ulasmak igin ses, video ve metin tabanli
deepfake’lerden yararlanabilir.

Tek tek ele alindiginda, ses ve video deepfake’leri genellikle daha sansasyonel basliklar
Uretir ve insanlarin dikkatini daha kolay ¢ceker. Buna karsilik metin tabanli deepfake’lerin
olusturdugu tehdit, cogu zaman alarm vermeden bilgi ortamina sizabilme ve yayilabilme
kabiliyetlerinden kaynaklanmaktadir.

Metin deepfake’lerinin bir diger 6nemli kullanim alani ise sosyal medya platformlarinda
anlatinin (narrative) kontrol altina alinmasidir. Bu yaklasim; toplumsal gerilimleri
artirabilir, rakip bir adayin itibarina zarar verebilir, belirli bir siyasi tabani kigkirtabilir ya da
secim surecine olan glveni zayiflatabilir.

Toplum Senaryosu 4: Cocuk istismarcisi Tehdidi Senaryosu

Deepfake’ler ve sentetik medya tarafindan mumkdin kilinan ek bir tehdit senaryosu,
teknolojiyi kullanarak ¢evrim ici konugsmalarda ¢ocuklari hedef almak amaciyla gergcekte
oldugundan ¢ok daha gencg gorlinen bir avatar olusturan bir cocuk istismarcisini
icermektedir. Bu tur bir saldirganin, belirli ve gercek bir kisiyi birebir taklit etmesi zorunlu
degildir; gercekgi gortinen bir gocuk yuzu ve sesi olusturmasi yeterlidir.

Bir sohbet odasinda ya da baska bir sosyal medya ortaminda karsilasildiginda,
potansiyel magdur olan ¢ocuk, karsisindaki kisinin bir deepfake oldugunu fark
edemeyebilir.



GERCEK ZAMANLI SES VE VIDEO DEGISTIRME
(CEVRIM iCi SOHBETLERCiN)

Senaryolar - Ozet

Gorsel-isitsel manipullasyon araglarinin sinirsiz kullaniminin, kadinlar, beyaz olmayan
topluluklar ve guclu sistemleri sorgulayan kisiler Uzerinde siklikla olumsuz etkiler
yarattigini simdiden gérmekteyiz. Deepfake teknolojisinin ¢ok sayida kigi tarafindan
genis Olgekte erigilebilir hale gelmesi 6nemli bir zorluk olusturmaktadir.

Daha 6nce yalnizca uzmanlarin erigebildigi her bir teknik yaklagim, teknolojik gelismeler
ve sosyal medyanin yaygin kullanimi sayesinde artik amataorler icin de ulasilabilir hale
gelmis; Uretilen icerikler cok daha genis kitlelere, ok daha hizli bigcimde
ulasabilmektedir. Videolari Ureten kisilerin niyetinden bagimsiz olarak, teknolojinin
ortaya cikardigi etkiler belirleyici olmaktadir.

Yapay zeka tarafindan uretilen pornografik videolar, bir teknolojinin “demokratiklesmesi”
ile baglantili, birbiriyle iliskili sorunlar batlintnu agikca ortaya koymaktadir.

Zarar Azaltmaya iliskin Degerlendirmeler
Senaryolar Arasindaki Ortak Noktalar

Deepfake kullanilarak gerceklestirilebilecek saldirilarin gok ¢esitli olmasina ragmen, bu
calismada sunulan senaryolar; ilgili paydaslarla etkilesime ge¢mek ve zarar azaltma
onlemlerini sekillendirmeye yardimci olmak icin kullanilabilecek, genellenebilir bir
ilerleme duzenini takip etmektedir. Bu adimlar, Jon Bateman tarafindan kaleme alinan
bir calismada belirtilenlerle de benzerlik gostermekte olup sunlari icermektedir:

1. Niyet (Intent): Deepfake kullanan her saldiri, kotu niyetli bir aktortn belirli bir
hedefe karsi saldiri gerceklestirmeye karar vermesiyle baslar.



2. Hedefin Arastirilmasi: Bu asamada kotl niyetli aktor, hedefe ait duragan
goruntdler, video ve/veya ses kayitlarini toplamak amaciyla arastirma yapar. Bu
icerikler; arama motorlari, sosyal medya platformlari, video paylasim siteleri,
podcast’ler, haber siteleri gibi cok ¢esitli kaynaklardan elde edilebilir.

3. Deepfake Olusturma, Boliim 1 - Modelin Egitilmesi: Kotu niyetli aktor, topladigl
bilgileri kullanarak hedefin gorinimunu ve/veya sesini taklit eden bir yapay zeka /
makine 6grenmesi (Al/ML) modeli egitir. Aktérin sahip oldugu kaynaklara ve
teknik yeterlilige bagli olarak bu islem, 6zel olarak gelistirilen modellerle ya da
ticari olarak sunulan uygulamalarla gerceklestirilebilir.

4. Deepfake Olusturma, Béliim 2 - Medyanin Uretilmesi: Kotii niyetli aktor,
hedefin gercekte yapmadigl ya da sdylemedigi bir seyi yapiyormus veya
soyluyormus gibi gosteren bir deepfake icerik Uretir. Bu iglem, aktorun kendi
donanimiyla, ticari bulut altyapilariyla ya da tg¢uncu taraf uygulamalar araciligiyla
yapilabilir.

5. Deepfake’in Yayilmasi: Kot niyetli aktor deepfake icerigi yayimlar. Bu yayilim,
belirli bir kisiyi hedef alacak sekilde ya da e-posta gonderimi veya sosyal medya
paylasimi gibi yontemlerle genis bir kitleye yonelik olarak gerceklestirilebilir.

6. lzleyicilerin Tepkisi: izleyiciler deepfake icerigini goriir ve buna tepki verir.

7. Magdurun Tepkisi: Deepfake’in magduru, cogu zaman “zarar kontroli” seklinde
bir karsilik verir. Magdur ayni zamanda bir “izleyici” olsa da, saldiridaki 6zel
konumu nedeniyle verdigi tepki diger izleyicilerden oldukga farkli olabilir.

Bu adimlarin her birinde zarar azaltmaya yonelik firsatlar bulunmaktadir.

Gunumuzde ve deepfake tehdidinin erken agsamalari olarak nitelendirilebilecek mevcut
durumda, zarar azaltma stratejileri agirlikli olarak teknolojik ¢ozimlerin gelistirilmesine,
ozellikle de otomatik deepfake tespitine odaklanmaktadir. Ancak deepfake’ler gelistikge,
daha yaygin ve her yerde bulunur hale geldikce, bu tek yonli yaklasim artik yeterli
olmayacak; bireyleri ve kurumlari strekli savunma pozisyonunda, en son tehdide
yetismeye calisan bir micadele icinde birakacaktir. Bu tir tepkisel bir yaklasim hem
verimsiz hem de gereksiz yere risklidir.

Proaktif bir yaklasim benimsenmesi halinde, kapsaml bir zarar azaltma onlemleri
butlnu; deepfake’in ilerleme strecindeki farkli adimlari ele almali ve ideal olarak
asagidaki unsurlariicermelidir:

Niyet Asamasina Yonelik Zarar Azaltma Onlemleri:
Kotu niyetli icerigin yayilmasini sug sayan yasa, politika ve dizenlemeler;

Kotu niyetli icerik paylasildiginda uygulanabilecek cezai ve hukuki yaptirnmlarin
kamuoyuna duyurulmasi, koétuye kullanim ihtimalini belirli 6lgude azaltabilir;



Kotu niyetli icerik Urettigi tespit edilen bireyler Uzerinde olusacak toplumsal baski, bazi
kisileri bu tur icerikler Uretmekten caydirabilir (topluluk temelli 6z-denetim?).

Politika ve hukuk:

Deepfake’lerin ortaya ¢ikardigl yeni tehdidi ele almak tzere uyarlanmis uygun politika ve
yasalarin arastirilmasi, gelistirilmesi ve uygulanmasinin gerekli oldugu aciktir. Daha fazla
bilgi icin “Medeni Yargilama (Civil Litigation)” baslikli metin kutusuna bakiniz.

Medeni Yargilama (Civil Litigation)

Son donemde, Amerika Birlesik Devletleri Kongresi’nde ve eyalet meclislerinde
deepfake’leri ele alan gesitli yasa tasarilari gindeme gelmistir. Virginia eyaleti, intikam
pornosu yasasini genisleterek riza disi deepfake pornografiyi de su¢ kapsamina almistir;
Texas, secimlere mudahale eden deepfake’leri sug sayan yasalar ¢cikarmistir; California
ise riza digl deepfake pornografinin magdurlarina tazminat davasi agma hakki taniyan ve
kamu gorevi adaylarina, se¢cimden dnceki 60 gun icinde se¢imle ilgili deepfake Ureten
veya paylasan kisi ya da kuruluslara kargi dava agma imkani veren iki ayri yasa kabul
etmistir. Maryland, New York ve Massachusetts eyaletleri de deepfake’lere iliskin kendi
O0zgun yasal duzenlemelerini degerlendirmektedir.

Bununla birlikte, deepfake sorununu ¢cézmek igin eyalet bazli yasalarin en uygun yol
olmadigi ileri sUrulmektedir; zira her bir yasal duzenleme deepfake’lerin farkli yonlerini
hedef alacak ve yalnizca ilgili eyalet sinirlari icinde gecgerli olacaktir. Ayrica,
deepfake’lere 6zgu yasalarin aceleyle cikarilmasinin mutlaka gerekli olmayabilecegi de
savunulmaktadir.

Deepfake’lere 6zgu federal yasalar kabul edilene kadar, kolluk kuvvetleri mevcut ceza
yasalarina dayanabilir. Bazi durumlarda magdurlar; santaj, taciz, telif hakki ihlali
(6rnegin telif korumasi altindaki gortintilerin izinsiz kullanilmasi), kasten duygusal zarar
verme, iftira, yaniltici reklam ve “false light” (mahremiyetin ihlali trlerinden biri) gibi
iddialarla medeni dava acabilirler.

Ornegin bir deepfake santaj amaciyla kullanilmissa santaj suguna iliskin yasalar
uygulanabilir; deepfake’lerin bir kisiyi taciz etmek icin kullanilmasi halinde ise taciz
yasalari devreye girebilir. Ayrica kotl niyetli bir aktor, bir kisi hakkinda rahatsiz edici ve
gercege aykiri bilgileri dogruymus gibi yayimlarsa (6rnegin fotograf manipulasyonu ve
abartma yoluyla), magdur “false light” kapsaminda mahremiyetin ihlali gerekgesiyle
medeni dava agabilir.

Arastirma (ve Yayim Oncesi Diger) Asama Zarar Azaltma Onlemleri

Kurumsal planlama:

Deepfake olaylari kaginilmaz olarak ortaya ¢iktiginda bunlarin etkisini azaltabilmek igin
etkili iletisim yapilarinin ve kanallarinin kurulmasi ve surdurtlmesi kritik 6neme sahiptir.
Nasil ki cogu kurum, olasi bir itibar krizinden ¢ok 6nce boyle bir duruma karsi halkla



iliskiler (PR) planlari hazirliyorsa, ayni sekilde kendi anlatisini (narrative) izlemek ve
kontrol etmek, yanlis bilginin farkli bigimlerinden kaynaklanabilecek potansiyel
felaketleri dnlemek icin de planlara sahip olmalidir.

Bu tur bir plan kapsamindaki somut adimlar; genel bir bilgi guvenligi politikasinin parcasi
olarak bir dezenformasyonla mucadele politikasi gelistirilmesini ve sosyal medyai ile
diger mecralarda hem bilgi hem de dezenformasyonun 6zel olarak izlenmesi ve
raporlanmasini igerebilir.

o Hedef olabilecek kuruluslar ve bireyler — siyasi ya da ticari — 6zellikle
yayimlanan ya da herkese acik ¢oklu ortam (multimedya) iceriklerini izleme ve
duzenleme konusunda proaktif davranabilirler. Bu siki icerik denetiminin iki temel
gerekgesi vardir:

1. Mevcut birigerigin bir deepfake iginde yeniden kullanilmasi halinde, 6zgln
kaynak icerigin hizlica tespit edilmesi ve bunun “gercek” (otantik) medya
olarak sunulabilmesi;

2. Gunumuzdeki en iyi deepfake tespit modellerinden bazilarinin, bir
videodaki konugmacinin yiz hareketlerini 6lgerek bunlarin édnceki gergek
konusma ornekleriyle tutarli olup olmadigini belirleyebilmesidir. Ag1z
degistirme veya “kukla” (puppet) teknikleri kullanilarak bir deepfake
olusturuldugunda, degistirilmis videodaki genel yliz hareketleri gercek
yuzden yeterince farkli olacagindan, icerigin deepfake oldugu tespit
edilebilmektedir.

Egitim ve farkindalik:

Kimlik avi (phishing) saldirilarinin 6nlenmesi ve etkilerinin azaltilmasi 6rneginde oldugu
gibi, isverenler; calisanlari is ortaminda dezenformasyon ve deepfake déhil olmak tzere
ilgili tehditleri engelleyebilecek ve/veya raporlayabilecek sahadaki “ilk mudahale
ekipleri” haline getirecek bilgi ve becerilerle donatmak icin kaynak ayirmayi
degerlendirmelidir.

Kolluk kuvvetleri ve diger yetkililere yonelik 6zel egitimler ise, magdurlarin deepfake
saldinlarinin itibarlari, sagliklari ve refahlar Gzerindeki etkilerini azaltmalarina yardimci
olmaya odaklanabilir. Daha fazla bilgi icin asagiya bakiniz.

Olusturma Asamasina Yonelik Zarar Azaltma Onlemleri

Deepfake tretiminde kullanilan modelleri gelistiren kurum ve bireyler, zarar azaltma
konusundaki sorumluluklarini da dikkate almalidir. Gelistirdikleri teknolojilerin
sorumsuz veya sug teskil eden amacglarla kullanilmasindan endise duyan kisi ve
kuruluslar, kendi modellerinin kullanildigini tespit etmeyi kolaylastiracak adimlar
atabilirler.



Ornegin gelistiriciler, modellerinin kolayca tespit edilmesini saglayan bir zayiflik veya
ayirt edici birimza (signature) 6zelliginin farkinda olabilirler. Bu bilgiyi gizlemek yerine,
teknolojik olarak gelismis bir toplumun sorumlu bir Gyesi olduklarini gostermek
amaciyla, s6z konusu imzayi kodlariyla birlikte kamuoyuyla paylasabilirler.

Ayrica deepfake icerik treten kisiler de, olusturduklariigerigi acikca “deepfake” olarak
isaretleyebilirler.

Yayim (Dagitim) Asamasina Yonelik Zarar Azaltma Onlemleri

Ortakliklarin gelistirilmesi: Sanayi, akademi, kolluk kuvvetleri ve diger ilgili kurumlar
arasindaki ortakliklar; nza disi1 géruntuler ve diger iftira niteligindeki sentetik medya
iceriklerinin ortaya ciktiginda daha hizli tespit edilmesi, etiketlenmesi ve kaldirilmasi
surecini hizlandirabilir.

Tespit ve diger teknolojik yenilikler: Teknolojinin eglence, egitim ve ifade 6zgurlugu
kapsamindaki amaclarla da kullanilabilmesi nedeniyle, yalnizca deepfake tespitine
dayall bir yaklagim basli basina yeterli bir zarar azaltma protokoll olusturamaz. Bununla
birlikte, bu tur teknolojik araglarin genel 6nemi ve etkisi goz ardi edilemez. Basarili bir
tespit, erken midahaleye ve etkilerin azaltilmasina imkan tanir.

Sosyal medya platformlari, internet servis saglayicilari ve diger iletisim sistemleri
saglayicilar — yani multimedya igerik akigsini mimkun kilan altyapiyi sunanlar —
ilettikleri icerigin niteligini belirleme konusunda en avantajli konumdadir. Microsoft’un
PhotoDNA teknolojisi gibi, daha 6dnce tanimlanmis dijital géruntulerin kopyalarini tespit
eden araclar, bazi saglayicilar tarafindan ¢ocuk cinsel istismari materyallerinin (CSAM)
yayilimini engellemek amaciyla kullanilmaktadir; dolayisiyla bu konuda bir emsal
mevcuttur.

Tespit araclar gelistirildikce, bunlar sosyal medya sirketleri, internet servis saglayicilari
ve iletisim sistemi saglayicilariyla paylasilabilir ve agik kaynak aracglar olarak kullanima
sunulabilir.

Ayrica, insanlari ve modelleri tespit konusunda egitmek amaciyla kullanilabilecek
deepfake iceriklerin Uretilmesi ve kontrolll bicimde dagitilmasi da bu strece katki
saglayabilir.

Sentetik icerigin tespit edilmesinin karsi tarafinda ise, dogrulama (authentication)
onlemlerinin tesvik edilmesi firsati bulunmaktadir. Daha acik bir ifadeyle, bireyler ve
kurumlar; Urettikleri ve tukettikleri medyanin 6zgunligunu gostermek ve dogrulamak igin
adimlar atabilirler.

Ornegin 2019 yilinda Content Authenticity Initiative (CAl) kurulmustur. CAl kendisini;
“igerik 6zgunlugu ve kaynagi (provenance) i¢in acgik bir endustri standardinin
benimsenmesini tesvik etmek Uzere ¢alisan medya ve teknoloji sirketleri, sivil toplum
kuruluslari, akademisyenler ve diger paydaslardan olusan bir topluluk” olarak



tanimlamaktadir. Bu standartlar, kullanicilarin medya igeriklerinin kaynagini ve atfini,
standartlari kullanan herkes igin erigilebilir bir bigcimde gostermesine imkan tanir. Bu

sayede tuketiciler, icerikleri bir “6zgtunluk muhri” Gzerinden kontrol edebilir ve icerige
duyulan guven artar.

CAl, herkes tarafindan benimsenebilecek acik standartlar sunmayi hedeflerken, ticari
hizmet saglayicilar da benzer dogrulama imkanlar sunabilir. Truepic bu alanda faaliyet
gosteren sirketlerden biridir.

Son olarak, kullanicilarin tum icerigi kontrol ettigi givenli iletisim kanallar (6rnegin
kapali aglar) Gzerinden de bu alanda basari saglanabilir.

Gercek Zamanli Etkilesimlere ve Medyaya Olan Giiveni Nasil Artirabiliriz?

Kamuoyunun gercek zamanli etkilesimlere ve medyaya duydugu guvenin artirilmasi
uzun vadeli bir hedef olmakla birlikte, toplumu ve kurumlari dezenformasyondan
korumak agisindan son derece kritik bir adimdir. iki faktérli kimlik dogrulama (2FA) ve
cihaza dayali kimlik dogrulama gibi glivenlik protokollerine yeniden siki bigcimde
uyulmasi, bu sirecin temel ve ilk adimini olusturmaktadir.

Buna ek olarak, demokratik kurumlarimizin, medya kurumlarinin ve yeni ortaya ¢ikan
teknolojilerin guglendirilmesine yonelik yatirimlarin artirilmasini hedefleyen bir
stratejinin izlenmesi faydali olacaktir. Blok zinciri (blockchain) tabanli kimlik dogrulama
bu baglamda one c¢ikan bir olasiliktir; zira dogrulama ve 6zgunligun
standartlastirilmasini ve tesvik edilmesini saglayarak glivenilir bir alan olusturma
potansiyeline sahiptir. Bu sayede, gorulen ve duyulan iceriklere ydnelik tuketici
guveninin artirilmasi mumkdan olabilir.

izleyici Asamasina Yénelik Zarar Azaltma Onlemleri

Toplumsal egitim:

Yanlis bilgiye karsi direnci ele alan ve kamuoyunun gercegi kurmacadan ayirt etme
yetenegini guclendiren, daha kapsaml egitim faaliyetleri sunmak amaciyla politika ve
programlarin hayata gecirilmesi gerekmektedir. Buna ek olarak, medya okuryazarligi ve
elestirel diusinme becerilerine yonelik erken yasta egitim programlarinin gelistirilmesi ve
onceliklendirilmesi 6nemli faydalar saglayacaktir.

Gergek Olan ile Manipiile Edilmis Olani Nasil Ayirt Edebiliriz?
Tespiti Nasil Gelistirebiliriz?
Kamuoyunu Deepfake’leri Tespit Etme Konusunda Egitebilir miyiz? Egitmeli miyiz?

Teknoloji ilerledikge, manipule edilmis medyayi tespit etmek giderek daha zor héle
gelecektir. Sahte medyanin tespitine yardimci olabilecek ticari araglar mevcuttur; ancak
bu araclarin, farkli degiskenleri ve gesitli manipulasyon yontemlerini yakalayabilmek igin
surekli olarak yeniden egitilmesi ve glincellenmesi gerekecektir. Ayrica her aracin, neyi



“deepfake” olarak tanimladigi farklilik gosterebilir; bu durum da hangi tir medya
manipulasyonlarinin igaretlenecegini etkileyecektir.

Deepfake’in ne kadar gelismis olduguna bagli olarak, bazen kamuoyu kendi gozleriyle
bunu fark edebilirken, bazi durumlarda adli bilisim uzmanlarinin igerigi cok daha ayrintili
bicimde analiz etmesi gerekebilir. Bu calismanin bastan itibaren yapay zeké / makine
ogrenmesi (Al/ML) aracglar tarafindan gercgeklestirilmesi, insanlarin bunu manuel olarak
yapmasina kiyasla daha verimli olacaktir; ancak deepfake tespitinin gelistirilmesi,
herkesin katki sunmasi gereken kolektif bir gaba olacaktir.

Her Al/ML modelinde oldugu gibi, bu stire¢c deneme-yanilma yoluyla ilerleyecektir.
Aracin neyi taniyabildigini gormek igin surekli olarak sahte medya igerikleri sistemden
gecirilir, kacirdigl noktalar tespit edilir ve ardindan model, bir seylerin gézden kagma
ihtimalini azaltacak sekilde uyarlanir. Toplumsal acidan bakildiginda ise, bireylerin bir
icerigi paylasmadan 6nce onun guvenilirligini kontrol etmeleri gerekir; boylece yanlis
bilginin yayilmasi engellenebilir.

Al/ML alanindaki uzmanlar — Partnership on Al (PAI) dahil — tespiti gelistirmek igin,
“neyin sahte oldugunu bulmaya odaklanmak” yerine, medyada “neyin gercek oldugunu
guclendirmeye” ve icerige baglam eklemeye yonelik bir paradigma degisiminin gerekli
oldugunu 6nermektedir. Bu yaklasim, bireylerin icerigin kaynagina iliskin baglamsal
ipuclarini veya meta verileri kullanarak medyanin 6zgunligtnu kendi baslarina
incelemelerine imkan tanir.

PAl tarafindan yapilan gérismeler, bireylerin neye inanacaklarinin kendilerine
soylenmesini ya da gergek—sahte ayriminin Gstten bir dille 68retilmesini istemediklerini;
bunun yerine, gercegi kendilerinin kesfetmek istediklerini gostermektedir. Bu durum,
paylasilan medyanin mesruiyetini bireylerin kendilerinin dogrulayabilmesi hélinde,
kurumlara duyulan guveni de artirabilir.

Bireyleri 6zgiin medyaya erisme ve onu taniyabilme konusunda guclendirmek igin,
toplumun deepfake’ler hakkinda egitilmesi gerekmektedir. insanlar deepfake’lerin
gercek anlamini ya da ne kadar ciddi zararlar dogurabilecegini bilmiyor olabilir; ancak
nelere dikkat etmeleri gerektigi 68retilirse, bu icerikleri kendi baslarina tespit edebilir
hale gelebilirler. Deepfake’lerin ne kadar kolay uretilebildiginin topluma anlatilmasi
onemlidir; ginku sosyal medyanin yogun kullanimi nedeniyle sahte medya, gercekligi
sorgulanmadan ¢ok hizli bigcimde paylasilabilmektedir.

Egitimle ilgili temel sorun ise, toplumun deepfake’ler hakkinda 6grenmeye istekli olmasi
gerekliligidir. Bazi bireyler bu konuyla ilgilenmeyebilir ve yalnizca inanmak istedikleri
anlatiya inanmayi tercih edebilirler. Ancak toplum, deepfake’leri analiz etmeyi ve
anlamayi 6grenemese bile, en azindan gordugu her seyi paylasmamayi 68renebilir.

Bir gériuintii veya videonun sahte olup olmadigini belirlemeye calisirken bireyler
asagidaki isaretlere dikkat etmelidir:



e YUz bolgesinde bulaniklik varken goruntu veya videonun diger kisimlarinda
olmamasi (ya da tam tersi)

e YUz kenarlarina yakin bélgelerde cilt tonunda ani degisiklikler
o Cift cene, cift kas veya yuz hatlarinda ¢ift kenar gérinumu

e YUzun, bir el ya da baska bir nesne tarafindan kismen kapatildiginda bulaniklasip
bulaniklagsmadigi

e Aynivideo i¢ginde farkli kalite seviyelerine sahip bolumler bulunmasi

o A8z, gozler ve boyun ¢evresinde kutu benzeri sekiller veya kesilip yapistirilmig
(crop) etkileri

e GOz kirpma (ya da goz kirpmama), dogal olmayan hareketler
o Arka plan ve/veya isiklandirmada ani degisiklikler
o Baglamsalipuclari: Arka plan sahnesi, 6n plandaki kisi ve konu ile tutarli mi?

Bir ses kaydinin sahte olup olmadigini belirlemeye calisirken bireyler asagidaki
isaretlere dikkat etmelidir:

o Kesik kesik veya kopuk cimleler

e Konusma sirasinda tonlama ve vurgu degisiklikleri

« Ifade bigimi: Konusmaci bunu gercekten bu sekilde séyler miydi?
o Baglamsalipuclar::

o Mesajin baglami: Mesaj, yakin zamanda yapilan bir konusmayla tutarli
mi?

o llgili veya devam niteligindeki sorulara mantikli ve tutarli yanitlar
verebiliyor mu?

Bir metnin sahte olup olmadigini belirlemeye ¢alisirken bireyler asagidaki isaretlere
dikkat etmelidir:

e Yazim hatalan

e Cumlelerde akigin olmamasi veya kopukluklar

e Gonderenin bilinen bir telefon numarasi veya e-posta adresi olup olmadigi
« ifade bigimi: Mesru gdnderici bunu gergekten bu sekilde ifade eder miydi?

e Mesajin baglami: Mesaj, yakin zamanda yapilan bir gérisme veya yazisma ile
tutarli mi?



Bir icerigin “sahte” ya da manipiile edilmis oldugu tespit edilirse ne yapilabilir?
icerigin paylasilmasi veya iletilmesi engellenmeli mi?

icerik kaldiritmali mi?

icerik etiketlenmeli mi?

DeepTrust Alliance’in kurucusu ve CEO’su Kathryn Harrison’a gore, bir deepfake tespit
edildikten sonra su anda yapilabilecekler oldukca sinirlidir. Seceneklerden biri,
medyanin ne dl¢ciide manipule edildiginin belirlenmesidir; ancak bu stre¢ zaman alici ve
maliyetli olabilir. Harrison, deepfake’in paylasildigi platformlardaki Hizmet Sartlarinin
(Terms of Service) incelenmesine yardimci olmasi igin bir avukatla calisilmasini
onermektedir. Ancak bu da zaman alicidir; gunkd her platformun farkli kosullari vardir ve
icerigin siteden kaldirilabilmesi i¢in fikri mulkiyet (IP) ve telif haklari konularinda hukuki
muzakereler yapilmasi gerekebilir.

Bazi durumlarda deepfake’ler, raporlanmak tzere kolluk kuvvetlerinin yetki alanina
tasinabilir; ancak tehdidin ¢ok yeni olmasi nedeniyle henuz yeterli duzenleme
bulunmamaktadir. Cogu kolluk birimi, deepfake vakalarini ele alacak protokollere veya
aracglara sahip degildir ve kimi zaman bu tur vakalar yetki alanlarinin disinda
kalabilmektedir.

Onde gelen AI/ML sirketleri ve sosyal medya platformlari, deepfake zararlarinin
azaltilmasi agisindan 6nemli odak noktalar olabilir. Al/ML aracglari, gelisen teknolojilere
uyum saglamak ve deepfake’leri tespit edebilmek icin modellerini zaman igcinde
guncelleyebilir. Ancak toplumun tamamini, medyanin 6zgunligunu belirlemek amaciyla
bu araclari kullanmaya zaman ayirmaya ikna etmek zor olacaktir. Sosyal medya
platformlari bu araclari sistemlerine entegre ederek icerikleri isaretleyebilir ve deepfake
iceriklerin yayilmasini sinirlayabilir. Buyuk platformlar Al/ML sirketleriyle birlikte
calisirsa, deepfake icerikler en bastan tespit edilebilir ve hi¢ yayimlanmayabilir ya da en
azindan kamuoyunda viral hale gelmeden 6nce ¢ok daha hizli bir sekilde kaldirlabilir.

Deepfake’lerin olusturdugu tehdidi azaltmak amaciyla tespit ve diger proaktif dnleme
calismalarina yonelik devam eden arastirmalar ve destekler bulunmaktadir. Ancak
deepfake saldirilarindan etkilenen magdurlari (bireyler veya isletmeler) desteklemeye
daha fazla 6nem verilmesi gerekmektedir. Avustralya’da hukuk mezunu ve aktivist olan
Noelle Martin’e gore, 17 yasindayken kendisine ait bir fotografin pornografik gortntulere
monte edilerek ¢esitli pornografi sitelerinde yayildigini fark etmistir. Daha sonra bu
fotograflar deepfake videolara dontismus; bu videolar kendisine e-posta yoluyla
gonderilmis ve gesitli internet sitelerinde paylasilmistir.

Noelle Martin, deepfake magduru olmanin bir bireyin itibari, onuru, istihdam edilebilirligi
ve kisilerarasi iligkileri Gzerinde 6mur boyu slrebilecek etkileri olabilecegini belirtmistir.
Bir donem, kendisi hakkinda uretilen deepfake videolarin niteligi nedeniyle hukuk
alaninda is bulmakta ciddi zorluklar yasamigtir. Noelle saldirilara karsi sesini



yukseltmeyi tercih etmis; ancak konusmasi, daha fazla ¢evrim ici saldirlya maruz
kalmasina yol agmistir.

Bugln dahi Noelle, kendisini kimin ya da neden hedef aldigini bilmemektedir ve
saldirinin gerceklestigi donemde bu durumu ele alacak herhangi bir yasal dlizenleme
bulunmamaktaydi. Peki, deepfake saldirilarindan etkilenen magdurlarin iyilesmesine
yardimci olmak i¢in ne yapilabilir?

Magdur Asamasina Yonelik Zarar Azaltma Onlemleri

Sentetik medya saldirilarinin magdurlari, 6zellikle riza disi cinsel igerikli medya
saldirilarina maruz kalanlar, igerigin tum olasi kaynaklardan kaldirilmasinin ne kadar zor
oldugunu siklikla dile getirmektedir. Magdurlar, ayni igerigin farkli sitelerde tekrar tekrar
ortaya ¢ikmasinin yarattigl kabusu ve icerigin kaldirilabilmesi icin resmi devlet
mudahalesini talep etmek zorunda kalmanin yarattigi hayal kirikligini tanimlamaktadir.

Noelle Martin, sorumlu devlet kurumlarinin; resmi olarak kotu niyetli oldugu tespit edilen
ve kaldirilmasi gerektigine karar verilen icerikleri aktif bicimde arayip tespit etmede
proaktif bir rol Ustlendigi bir senaryo 6nermistir. Devletler, internet servis saglayicilari ve
sosyal medya sirketleriyle is birligi yaparak ¢ocuk cinsel istismari materyallerine (CSAM)
ait hash kiimelerini belirleme konusunda daha 6nce ¢aligsmalar yaratmustar. Ayni
sUrecin, kétu niyetli deepfake igerikler icin de teknolojik olarak tekrarlanmasi
mumkunddr.

Deepfake’lerin Bildirilmesi

Deepfake saldirilarina maruz kalan magdurlarin bu olaylari bildirebilecekleri ¢esitli yollar
bulunmaktadir. Deepfake magdurlari su adimlari atabilir:

o Kolluk kuvvetleriyle iletisime ge¢gmek: Kolluk birimleri, magdurlardan toplanan
deliller ve polis raporlari Gzerinden adli incelemeler yurtterek yardimci olabilir.

o ABD Federal Sorusturma Burosu (FBI) ile iletisime gegcmek: Olaylar, yerel FBI
ofislerine ya da FBI'In 7/24 hizmet veren Siber izleme Merkezi’ne (Cyber Watch)
CyWatch@fbi.gov adresi lizerinden bildirilebilir.

e Menkul Kiymetler ve Borsa Komisyonu (Securities and Exchange
Commission - SEC) hizmetlerinden yararlanmak: Finansal suglarin
sorusturulmasi amaciyla basvuru yapilabilir.

e Sosyal medya platformlarinda uygunsuz icerik ve suistimali bildirmek:
Facebook, Twitter (X), Instagram gibi platformlarin kendi bildirim prosedurleri
kullanilarak icerik raporlanabilir.

o Magdur 18 yasindan kugukse: Olaylar, National Center for Missing and
Exploited Children (NCMEC) tarafindan isletilen siber ihbar hatti Gzerinden
https://report.cybertip.org adresine bildirilebilir.


https://report.cybertip.org/

Magdurlar icin Mevcut Kaynaklar

Bobby Chesney ve Danielle Citron’a gore, ikna edici delillerin bulunmamasi halinde

magdurlarin medeni sorumluluk (hukuki tazminat) yoluna bagvurmasi zor olabilir; ayrica
kotu niyetli aktor tespit edilse bile, eger bu kisi Amerika Birlesik Devletleri diginda
bulunuyorsa ya da yerel hukuki yollarin etkisiz oldugu bir yargi alanindaysa, medeni

hukuk yollarinin kullanilmasi imkénsiz hale gelebilir. Bununla birlikte, gevrim igi istismar

magdurlarini farkli sekillerde destekleyebilecek ¢esitli kaynaklar mevcuttur. Magdurlara

yardimci olmayi amaglayan kuruluslar arasinda sunlar yer almaktadir (bunlarla sinirli
olmamak tzere):

Cyber Civil Rights Initiative: 7/24 hizmet veren bir kriz yardim hatti sunan,
avukat yonlendirmeleri yapan ve sosyal medya platformlari ile diger web
sitelerinden goruntulerin kaldirilmasina yonelik rehberler saglayan bir kurulustur.

EndTab: Universiteler, kolluk kuvvetleri, sivil toplum kuruluslari, yargi sistemleri
ve saglik aglari dahil olmak Gzere magdurlara egitim ve istismar bildirimi
konusunda kaynaklar sunan bir kurulustur.

National Suicide Prevention Lifeline: Zor durumda olan bireylere lcretsiz ve
gizli duygusal destek saglayan, yerel kriz merkezlerinden olusan ulusal bir agdir.

Cybersmile: Siber zorbalik ve ¢evrim ici nefret kampanyalarinin magdurlarina
uzman destegi saglayan, kdr amaci glitmeyen bir kurulustur.

Identitytheft.gov: Kimlik hirsizligi magdurlari icin federal hikiimet tarafindan
sunulan tek durakli bir kaynaktir.

Withoutmyconsent.org: Medeni davalarda kullanilabilecek delillerin
korunmasina yonelik rehberler sunan, kar amaci gutmeyen bir kurulustur.

Google Help Center: Google tarafindan sunulan ve magdurlarin Google arama
sonuclarindan sahte pornografik icerikleri kaldirmasina imkan taniyan bir
kaynaktir.

Imatag: Goruntl ve video izleme ile takip hizmetleri sunan bir sirkettir.

SON DEGERLENDIRMELER

“Yalancinin Temettiisii” ve Silahlandirilmis Glivensizlik Tehlikesi

Bu calisma, deepfake’lerin kotl niyetli kullanimindan dogabilecek olasi sonuclari ele

almistir; ancak birgok okuyucu icin sezgisel olmayabilecek baska bir tehdit daha

bulunmaktadir. Bu sonug¢ bolumunde, deepfake’in fiilen kullanilmasindan degil,

kullanilabilme ihtimalinin bizzat kendisinden kaynaklanan olasi sonuglar

degerlendirilmektedir. Deepfake’lerin varligi dahi; basin, devlet ve akademi gibi



geleneksel toplumsal kurumlarin guvenilirligini ve otoritesini zayiflatma potansiyeline
sahiptir.

Akademisyenler Danielle K. Citron ve Robert Chesney tarafindan Deep Fakes: A Looming
Challenge for Privacy, Democracy, and National Security adli galismada ilk kez ortaya
konan “Yalancinin Temettusu (The Liar’s Dividend)” kavrami gergevesinde, deepfake
tehditleriyle mlcadeleye yonelik iyi niyetli cabalarin nasil ters etki yaratabilecegi
incelenmektedir. Kamuoyu, kot niyetli aktdrlerin genis ¢apli panik ya da zarar yaratmayi
amaclayan ayirt edilemez deepfake’lerine karsi zamanla dayaniklilik gelistirebilir.
Deepfake olgusuna iliskin medya haberleri bu farkindaligi artirmakta ve toplumsal
direnci guclendirmektedir.

Ancak sarkag bu kez ters yone asiri savrulursa — yani toplum yalnizca elestirel bir bakis
gelistirmekle kalmayip varsayilan olarak suphe ve inkar refleksiyle hareket etmeye
baslarsa — bu durum da kétl niyetli aktorler tarafindan gercekligi bulandirmak amaciyla
istismar edilebilir. Bu kalici tehdit; gvenilir kurumlari zayiflatan, gergek icerik ve
medyanin mesruiyetini ve 6zglunligunu sorgulayan yaygin bir kuskuculuk iklimi
yaratabilir. KotUu niyetli aktdrler, bilingli bicimde glven erozyonu yaratarak, gercek ve
mesru igeriklerin aslinda karmasik bir deepfake oldugu iddiasini ortaya atabilir.

Siyasal yelpazenin kutuplastigl, catismaci bir atmosferin ve 7/24 medya dongulerinin
hakim oldugu bir ortamda; 6rnegin ciddi bir skandalla kargi karglya kalan bir siyasetgi,
kolaylikla “Bu olay hi¢ yasanmadi. Bu, siyasi dUsmanlarim tarafindan tretilmis acik bir
deepfake’tir” diyerek hesap vermekten kaginabilir ve itibarini zedelenmeden koruyabilir.

Daha sofistike aktorler ise, daha 6nce kaydedilmis gercek bir olayl yapay zeka / makine
o08renmesi (Al/ML) teknolojileriyle sentetik olarak yeniden Uretebilir ve kasitli olarak
tespit edilebilir birimza ekleyerek dogrulama ve tespit sistemlerini tetikleyebilir. Bu
durum, gergek icerigin mesruiyetinin bastan sorgulanmasina yol acabilir. Boylece kotu
niyetli aktorler, yeniden Urettikleri icerigi isaret ederek olayin aslinda hi¢c yasanmadigini
iddia edebilir.

Tarihin hem iyi hem de kotu yonlerinin kayda gecirilmesi, toplumun ahlaki gelisimi
acisindan hayati bir aractir. Ginimuzde dahi Holokost’un hi¢c yasanmadigini iddia
edenler bulunmaktadir. Deepfake’ler, tarihin glivenilirligini ve kolektif hafizayi
baltalamak i¢in kullanilabilecek son derece tehlikeli bir ara¢ haline gelebilir.

Bundan Sonra Ne Yapilmali?

Deepfake’ler, sentetik medya ve genel olarak dezenformasyon, toplumumuz i¢in ciddi
zorluklar olusturmaktadir. Bu tehditler; kliguk isletmelerden ulus-devletlere kadar
bireyleri ve kurumlari etkileyebilmektedir. Herkes bu etkilerden payini alabilir.



Yukarida da tartisildigi Gzere, bu zorluklarin etkisini azaltmaya yardimci olabilecek bazi
yaklagsimlar bulunmaktadir ve henlz tespit edemedigimiz bagka yaklasimlarin da varlig
muhtemeldir. Ancak hangi yaklagsim benimsenirse benimsensin, herhangi birinin basarili
olabilmesi; etkilenen tim taraflar arasinda is birligi gerektirecektir.

Artik koordine ve is birligine dayali bir yaklasimin zamani gelmistir. Ekibimiz,
onumuzdeki yillarda bu is birliginin bir pargcasi olmayl umut etmektedir.



